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Wstep.

Niniejszy dokument stanowi rozszerzenie dokumentu ,Quick Start Guide” (w ktorym opisane jest krok po kroku przygotowanie do
uzytku jednej wirtualnej maszyny) i ma on charakter gruntownego opisu dostepnych dla uzytkownika funkcjonalnosci. Poza
mozliwosciami panelu Horizon opisane sg takze mozliwosci API, zwtaszcza w miejscach gdzie poprzez panel Horizon dana czynnosc nie
jest mozliwa do wykonania. Rozdziaty przewodnika podzielone sg tematycznie, wedtug obszaréw funkcjonalnych narzedzi dostepnych
dla potrzeb uzytkownika/administratora wirtualnej infrastruktury serwerowej.

Logowanie do panelu i zmiana hasta

KROK 1
W oknie przegladarki nalezy wpisac adres https://panel.cloud.atman.pl

KROK 2
W formularzu logowania uzytkownik podaje login oraz hasto, ktére otrzymat od Atmana.
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Log in

User Name

Password

CONNECT

KROK 3

W prawym gornym rogu panelu nalezy rozwing¢ liste klikajagc na nazwe uzytkownika (tu: jabr), a nastepnie kliknag¢ Settings.

£ Settings
@ Help
* OpenStack RC File v2

* OpenStack RC File v3

Default
Material

ATM Orange

> Sign out

KROK 4

W gtdwnym menu panelu, po lewej stronie ekranu pojawi sie na samym dole listy zaktadka Settings, pod ktdrg nalezy wybra¢ Change
Password.

KROK 5

W gtdwnej czesci ekranu uzytkownik dokonuje zmiany hasta, zatwierdzajac zmiane przyciskiem Change.
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Settings

Change Password

Change Password

Current password *

= Description:

Change your passward. We highly recommend you create a strong one.

Confirm new password *

sssssssses @

CHANGE

Nastepuje automatyczne wylogowanie z konta z informacjg o potrzebie zalogowania sie przy uzyciu nowego hasta:

~atman
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Login

Password changed. Please log in again to continue.

User Name
|

Password

CONNECT

Wolumeny (przestrzen dyskowa)

Tworzenie wolumenu

KROK 1
Z gtdwnego menu (lewa strona ekranu), nalezy rozwing¢ Compute a nastepnie klikng¢ Volumes. W centralnej czesci ekranu nalezy

klikng¢ +Create Volume. Pojawi sie kreator:
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Create Volume

Volume Name

Volume Description:

Description Volumes are block devices that can be attached to
instances.

Volume Type
Description:

standard
Volume Source Standard: 200 iops

NO SOURCE, EMPTY VOLUME

Volume Limits

Total Gibibytes 0 of 1,000 GiB Used
L

No source, empty volume

Image
Size (GiB) * Number of Volumes 0 of 10 Used

200

v

CANCEL CREATE VOLUME

Kolejno okreslamy w nim nazwe wolumenu, zrédto (tu wybrany Linux Ubuntu)...

Create Volume

IMAGE . .
Volume Limits

Total Gibibytes 0 of 1,000 GiB Used
L

Use image as a source
CHOOSE AN IMAGE
Choose an image Number of Volumes 0 of 10 Used
Windows_2016_eval.build_20170809 (12.0 GB)
Windows_2012_R2_eval.build_20170811 (11.0 ...

pfsense-CE-2.3.4-amd64 (2.0 GB)

Vy0S-1.1.7-signed (4.0 GB)

Vy0S-1.1.7-cloud-init (4.0 GB)
Ubuntu-14.04-trusty_x86_64 (2.2 GB)
Ubuntu 16.04 (Xenial) amd64 (2.2 GB)
Debian-7-Cloudinit-ATM (2.0 GB)
Debian 9.1.1 (Stretch) amdé4 (2.0 GB)

Debian 9.1.1 (Stretch) amdé4 (2.0 GB)
v

CANCEL CREATE VOLUME

Cantnef vRA AA 1704 (2 N CRY

... @ nastepnie rozmiar i typ. Zasoby przestrzeni dyskowej oferowane sg przez Atmana w 2 wariantach: standardowy i szybki, réznigce
sie wydajnoscia (iops — patrz: umowa, zamowienie). W zaleznosci od zamdwionej i udostepnionej przestrzeni Uzytkownik okresla tu
pozadany typ przestrzeni:
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Type
STANDARD .;]:'j'

fast

standard

Availability Zone

NOVA -

KROK 2
Po kliknieciu przycisku Create Volume na liscie wolumendw pojawi sie nowo utworzony.

e . Availability .
[0 Name Description  Size Status Type Attached To Bootable Encrypted Actions
Zone

[J Volumel - 10GiB  Available standard nova Yes No EDIT VOLUME -~

Kasowanie wolumenu
Na ekranie Project=>Compute—>Volumes po prawej stronie wolumenu nalezy wybra¢ akcje DELETE VOLUME. Mozna usungc tylko
wolumen, ktdry nie jest przypisany do maszyny.

Edycja wolumenu
Na ekranie Project—>Compute—>Volumes po prawej stronie wolumenu nalezy wybraé akcje EDIT VOLUME. Mozliwa jest zmiana
nazwy a takze okreslenie flagi bootowalny dla danego wolumenu.

Edit Volume

Volume Name

Volume1 Description:

Description Modify name and description of a volume.

The "Bootable” flag specifies that this volume can be
used to launch an instance.

[0 Bootable @

CANCEL SUBMIT

Zmiana typu

Mozna zmienié typ wolumeny (standard <-> fast) wybierajgc na ekranie Project>Compute—>Volumes po prawej stronie wolumenu
akcje CHANGE VOLUME TYPE. Zmiana moze zaja¢ znaczgcg ilo$¢ czasu w zaleznosci od rozmiaru wolumenu oraz rodzaju danych. Typ
wolumenu mozna zmieni¢ w przypadku gdy wolumen jest dodatkowy i nie podtgczony do instancji. Typu wolumenu nie mozna zmienic¢
dla:

a) gtéwnego wolumenu instancji

b) wolumenu dodatkowego, ale podtgczonego do dziatajgcej instancji

W kreatorze zmiany typu Migration Policy nalezy ustawi¢ na warto$¢ ON DEMAND
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Change Volume Type

Volume Name *

Volume? Description:

Type * Change the volume type of a volume after its creation.
This is equivalent to the cinder retype command
FAST

The "Volume Type" selected must be different from the
current volume type.

Select a new volume type

The "Migration Policy” is only used if the volume retype
cannot be completed. If the "Migration Policy” is "On
Demand’, the back end will perform volume migration.
Note that migration may take a significant amount of

time to complete, in some cases hours.

CANCEL CHANGE VOLUME TYPE

X
Change Volume Type
Volume Name *
Dodatkowy.5 Description:
Type * Change the volume type of a volume after its creation.

This is equivalent to the cinder retype command.
FAST -
The "Volume Type" selected must be different from the
current volume type.
Migration Policy
The "Migration Policy" is only used if the volume retype
ON DEMAND ~ cannot be completed. If the "Migration Policy" is "On
Demand", the back end will perform volume migration.
Note that migration may take a significant amount of
time to complete, in some cases hours.

CANCEL CHANGE VOLUME TYPE

Instancje (wirtualne maszyny)

Tworzenie instancji

KROK 1
Z ekranu Project->Compute—>Instances nalezy klikngé LAUNCH INSTANCE.

Instances N

INSTANCEID = ~ FILTER © LAUNCH INSTANCE

KROK 2

W zaktadce Details nalezy podac nazwe instancji, a takze okresli¢ ile sztuk takich instancji ma zosta¢ wykreowanych. Dodatkowo
mozna ograniczy¢ wystepowanie/dziatanie instancji do konkretnej strefy dostepnosci, tzw. Availability Zone (wiecej: patrz praktyczne
uwagi).
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Launch Instance X
Please provide the initial hostname for the instance, the availability zone where it will be deployed, and L2
the instance count. Increase the Count to create multiple instances with the same settings.

Instance Name * Total Instances (10 Max)
Source * »

. 10%
Flavor Availability Zone
Networks * Any Availability Zone l 0 Current Usage
0 1 Added

Count * 9 Remaining
Network Ports

1 &
Security Groups
Key Pair

Configuration

Server Groups

% CANCEL < BACK NEXT > € LAUNCH INSTANCE

v

Availability Zone

Any Availability Zone hd

Any Availability Zone

KROK 3

W zakfadce Source nalezy wybra¢ zrédto bootowania. Wybdr wartosci Image pozwala na szybkie uruchomienie maszyny w jednym
etapie uzywajac tylko omawianego tu kreatora. Wybor wartosci Volume jest bardziej uniwersalnym sposobem, wymaga on jednak
uprzedniego utworzenia wolumenu. Patrz réwniez praktyczne uwagi. Warto réwniez zaznaczy¢ opcje NO przy ,Delete Volume ...”,
dzieki temu po usunieciu instancji wolumen bedzie mozna ponownie wykorzysta¢. W przypadku wybrania Image jako Zrodta
bootowania, w sekcji Available nalezy wybrac obraz systemu poprzez klikniecie przycisku ze strzatkg skierowang w gére.

Launch Instance X

Instance source is the template used to create an instance. You can use an image, a snapshot of an L]
Details instance (image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use
persistent storage by creating a new volume.

Select Boot Source Create New Volume

Image t} YES

Flavor *
Delete Volume on Instance Delete

Instance Snapshot

Networks *
etwories Volume YES NO

Volume Snapshot

Network Ports
Allocated
Security Groups Name Updated Size Type Visibility
. Select an item from Available items below
Key Pair
Configuration v Available Select one
a  Click here for filters %

Server Groups

Type Visibility v

X CANCEL € BACK NEXT > (-3 INCH INSTANCE
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Launch Instance X
Networks * 50 B YES NO A

Network Ports

Allocated
Security Groups Name Updated Size Type Visibility
. Select an item from Available items below

Key Pair
Configuration v Available Select one

2 Debian X
Server Groups

Name Updated Size Type Visibili

Scheduler Hints i w v

> Debian-7-CloudInit-ATM 11/2/17 9:42 AM 200GB raw Public +
Metadata

> Debian 9.1.1 (Stretch) amd64 11/2/17 9:39 AM 200GB raw Public +

> Debian 9.1.1 (Stretch) amd64 11/2/17 9:36 AM 2.00GB raw Public +

v

X CANCEL < BACK NEXT > © LAUNCH INSTANCE

KROK 4
W zaktadce Flavors nalezy wybrac (poprzez klikniecie przycisku z symbolem strzatki w gére) flavor — czyli kombinacje liczby vCPU
(rdzeni) oraz ilosci pamieci operacyjnej RAM.

Launch Instance X
~
Flavors manage the sizing for the compute, memory and storage capacity of the instance. 7]
Details
Allocated
Source Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
Select an item from Available items below
Networks * v Available Select one
Network Ports @ Click here for filters x
Total Root Ephemeral
Security Groups Name VCPUS  RAM i ) i Public
Disk Disk Disk
Key Pair
> m8.c8 8 8GB 0GB 0GB 0GB Yes +*
Configuration
> mi6c8 8 16 GB 0GB 0GB 0GB Yes +
Server Groups > m2el 1 26B 0GB 0GB 068 Yes +
v
X CANCEL < BACK NEXT > © LAUNCH INSTANCE

KROK 5
W zaktadce Networks mozna przypisac (poprzez klikniecie przycisku z symbolem strzatki w gore) sieé.
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Launch Instance X
~
Networks provide the communication channels for instances in the cloud. 7]
Details
v Allocated Select networks from those listed below.
Source Network Subnets Associated Shared Admin State Status
Flavor Select an item from Available items below
v Available Select at least one network
Network Ports @ *
Network Subnets Associated Shared Admin State Status
Security Groups
i > Internall Internal1 No Up Active o~
Key Pair
> EXTERNAL EXTERNAL Yes Up Active ~

Configuration

Server Groups

v

X CANCEL < BACK NEXT > & LAUNCH INSTANCE

KROK 6
W zaktadce Network Ports mozna przypisac port (poprzez klikniecie przycisku z symbolem strzatki w gore). Aby pomysinie zakoriczy¢
tworzenie instancji, jedna z zaktadek sieciowych musi zosta¢ uzupetniona: Networks lub Network Ports.

Launch Instance X

Ports provide extra communication channels to your instances. You can select ports instead of networks 2]
Details or a mix of both.

v Allocated Select ports from those listed below.
Source

Name P Admin State Status

Flavor

=1 > portl 192.168.2.2 on subnet: Up Down v
Networks

~ Available Select one
Q

Security Groups

Name P Admin State Status
Key Pair > port2 192.168.2.22 on subnet: Up Down "
Configuration > port32 192.168.2.32 on subnet: Up Dawn ”

Server Groups
Scheduler Hints

Metadata

X CANCEL « BACK NEXT > € LAUNCH INSTANCE

KROK 7
W zaktadce Security Groups nalezy wybrac¢ pozadang grupe zabezpieczen. Domysiny stan zakfadki:
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Launch Instance

Select the security groups to launch the instance in. % e
Details
~ Allocated
Source Name Description
Flavor > default Default security group v
Networks .
v Available Select one or more
Network Ports Q x
Security Groups Name Description
Key Pair > Allopen ™
Configuration » AllowSSH "
X CANCEL < BACK NEXT = © LAUNCH INSTANCE
Uzywajgc przyciskdw z symbolami strzatek nalezy przypisac pozadang grupe zabezpieczen:
Launch Instance X
Select the security groups to launch the instance in. o
Details
v Allocated
Source Name Description
Flavor > AllowSSH +
Networks .
v Available Select one or more
Network Ports Q X
Security Groups Name Description
Key Pair > Allopen ™
Configuration > default Default security group ~
X CANCEL < BACK NEXT = © LAUNCH INSTANCE
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Launch Instance X
Select the security groups to launch the instance in. o
Details *
v Allocated
Source * Name Description
Flavor * > default Default security group ‘@ﬁ
Networks * .
v Available Select one or more
Network Ports Q X
Security Groups Name Description
Key Pair > AllOpen ~+
Configuration ? AllowsSSH T

X CANCEL < BACK NEXT > © | AUNCH INSTANCE

KROK 8
W zaktadce Key Pair mozna ustawic¢ klucze SSH, jesli zyczeniem uzytkownika jest logowanie do instancji w ten sposéb. Nalezy wybrac
wczesniej stworzony klucz lub utworzyé go uruchamiajgc +CREATE KEY PAIR lub tez importujac swéj wiasny klucz (IMPORT KEY PAIR).

Launch Instance X
~
A key pair allows you to SSH into your newly created instance. You may select an existing key pair, (]
Details import a key pair, or generate a new key pair.
+ CREATE KEY PAIR 2 I[MPORT KEY PAIR
Source
Allocated

Flavor
Displaying 1 item

Networks

Name Fingerprint
Network Ports > KP-Deb1 9d:f6:bd:8e:be:fb:1a:07:0f:bf:43:68:a2:6a:54:9d v
Security Groups Displaying 1 item
Key Pair .
_ v Available Select one
Configuration Q X

v

X CANCEL < BACK NEXT > © LAUNCH INSTANCE

KROK 9
Zaktadka Configuration daje mozliwo$¢ customizacji skryptem. Jedno z praktycznych zastosowac polega na ustawieniu hasta dla
domyslnego uzytkownika (patrz: praktyczne uwagi).
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Launch Instance X

~
You can customize your instance after it has launched using the options available here. "Customization (]
Details Script” is analogous to "User Data® in other systems

Customization Script Script size: 0 bytes of 16.00 KB
Source
Flavor
Networks
Network Ports

Security Groups

Key Pair

2 Load script from a file
Configuration
Przegladaj... Nie wybrano pliku )
X CANCEL € BACK NEXT > © LAUNCH INSTANCE

KROK 10

Zaktadki Server Groups, Scheduler Hints oraz Metadata niniejszy przewodnik zostawia do samodzielnej eksploracji bardzo
zaawansowanym uzytkownikom. Mozna je poming¢ podczas tworzenia instancji. Instancja zostaje wykreowana po kliknieciu na
przycisk Launch Instance i pojawia sie na liscie ekranu Instances.

Instance Image Key Availability Power Time since
IP Address Flavor Status Task Actions
Name Name Pair Zone State created
[J Ubul - 195.167.156.60 m8.c8 - Active  AZ1 None Running 1 week CREATE SNAPSHOT -

Usuwanie instancji
Instancje mozna usung¢ uruchamiajgc akcje DELETE INSTANCE na wybranej instancji na liscie ekranu Project > Compute 2>

Instances. Wiekszg liczbe instancji mozna usunga¢ zaznaczajac instancje przeznaczone do usuniecia na liscie a nastepnie klikniecie
przycisku DELETE INSTANCES.

Project | Compute

Instances

INSTANCEID = ~ FILTER © L AUNCH INSTANCE W DELETE INSTANCES MORE ACTIONS ~

Zmiana parametréw RAM i vCPU

Parametry mozna zmieni¢ poprzez zmiane flavor’a. Na ekranie Project  Compute = Instances nalezy wybra¢ akcje RESIZE INSTANCE.
W kreatorze nalezy wybraé nowy flavor i zatwierdzi¢ przyciskiem RESIZE. Na liscie instancji w polu TASK pojawi sie pasek stanu z
informacjg o zadaniu. Po wykonaniu nalezy klikngé¢ CONFIRM RESIZE/MIGRATE.
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~
Flavor Choice Advanced Options
0Old Flaver
2ot Flavor Details
New Flavor * @ Ree TS
M1.C1 - VCPUs 1
Select a New Flavor Root Disk 0GB
Ephemeral Disk 0GB
m1.c2
ml.cd Total Disk 0GB
m2.c4 RAM 1024 MB
m2.c2
m4.cl . L.
Project Limits
m4.c2 v
CANCEL RESIZE
L O N N N
[0 Ubu4a - 192.168.3.12 mlcl - AZ1 None  Shut Down 9 hours, 5 minutes CONFIRM RESIZE/MIGRATE

Confirm or Revert Resize/Migrate

Opis standw instancji
Na liscie instancji po prawej stronie ekranu Project = Compute = Instances uzytkownik ma mozliwo$¢ wykonania szeregu akgji
dotyczacych ich stanu. Ponizszy opis przedstawia znaczenie stanow.

AKCIA OPIS
PAUSE INSTANCE Stan maszyny zapisywany jest w pamieci RAM. Instancja staje sie
nieaktywna.
SUSPEND INSTANCE Wejscie w stan podobny do hibernacji — stan instancji wraz z

pamiecig zapisywany jest na dysku, RAM i rdzenie zostaja
zwolnione — mozna zaalokowac do innych instancji. Instancja
zostaje wytgczona.

RESUME INSTANCE Powrot do stanu sprzed akcji SUSPEND lub PAUSE.

SHELVE INSTANCE Instancja zostaje wyfgczona, zasoby zwolnione. Stan instancji nie
jest zapisywany.

UNSHELVE INSTANCE Tworzy i bootuje instancje od nowa.

LOCK INSTANCE Instancja jest zabezpieczona przed usunieciem.

UNLOCK INSTANCE Instancja jest podatna na usuniecie.

SOFT / HARD REBOOT Ponowne uruchomienie instancji.

SHUT OFF INSTANCE Wytgczenie instancji.

START INSTANCE Witaczenie instancji.

Praktyczne uwagi

UWAGA 1. Autogenerowanie hasta root.
Hasto administratora generowane jest automatycznie. Aby hasto zostato nadane i byto widoczne w logach instancji nalezy pamietac,
ze w przypadku uzywania siecie wewnetrznej, musi by¢ wigczone DHCP — patrz rowniez rozdziat ,Sieci wewnetrzne”.

UWAGA 2. Strefy dostepnosci.
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Platforma chmurowa w zakresie weztéw obliczeniowych podzielona jest na trzy strefy (AZ — Availability Zones). Kazda strefa stanowi
osobng grupe szaf weztow (fizycznych serwerdw). Ograniczajgc instancje do danej strefy uzytkownik ma pewnos$é¢, ze instancja
(wirtualna maszyna) nie znajdzie sie winnej strefie. Taka funkcjonalno$¢ umozliwia uzytkownikowi — jesli jest to potrzebne — dodatkowa
separacje od siebie grup instancji.

UWAGA 3. Zrédto bootowania.

Wybor wartosci Image w zrodle bootowania domysinie stosuje typ przestrzeni dyskowej STANDARD. Jesli uzytkownik potrzebuje
uruchomic¢ instancje z dyskiem systemowym o typie FAST, powinien uprzednio utworzy¢é wolumen. Wybor wartosci Volume jest
bardziej uniwersalnym sposobem — na etapie tworzenia wolumenu mozna jawnie okresli¢ typ: STANDARD lub FAST.

UWAGA 4. Customization Script.

Dla systeméw operacyjnych linux mozna w tatwy sposdb wygenerowac przy tworzeniu maszyny samodzielnie okreslone hasto dla
domyslnego uzytkownika. W przypadku systemu Linux Ubuntu domysinym uzytkownikiem jest ubuntu, dla systemu Linux CentOS —
uzytkownik centos. W polu Customization Script nalezy wpisac:

#cloud-config

password: mysecret
chpasswd: { expire: False }
ssh_pwauth: True

W przypadku systemu Linux Debian nalezy takiego uzytkownika stworzy¢ —tu: debian. W polu Customization Script nalezy wpisac:
#cloud-config
password: mysecret
ssh_pwauth: True
chpasswd: { expire: False }
system_info:
default_user:

name: debian

lock_passwd: true

sudo: ["ALL=(ALL) NOPASSWD:ALL"]

shell: /bin/bash

Obrazy

Tworzenie obrazu

KROK 1
Z ekranu Project=>Compute—>Volumes z akcji dla wybranego wolumenu nalezy wybra¢ UPLOAD TO IMAGE:

Encrypted Actions

No EDIT VOLUME & -~
N MANAGE ATTACHMENTS
0
CREATE SNAPSHOT

No CHANGE VOLUME TYPE

UPLOAD TO IMAGE

No
UPDATE METADATA

KROK 2
W kreatorze nalezy wpisaé nazwe obrazu i potwierdzi¢ tworzenie przyciskiem UPLOAD.
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X
Upload Volume to Image
Volume Name *
Ubutvel Description:
Image Name * Upload the volume to the Image Service as an image.
This is equivalent to the cinder upload-to-image
Ubu1Vol-img command.
Choose "Disk Format" for the image. The volume images
Disk Format are created with the QEMU disk image utility.
RAW - When the volume status is "in-use”, you can use "Force”

to upload the volume to an image.

[ Force

CANCEL UPLOAD

Kasowanie obrazu
Z ekranu Project>Compute—>Images z prawej strony w akcji dla wybranego obrazu nalezy wybra¢ Delete Image:

3B LAUNCH | =

Create Volume |
Edit Image

8 Update Metadata |
o]

Praktyczne uwagi

UWAGA 1
Nie mozna usunac¢ obrazu z ustawieniami PROTECTED = YES (te warto$¢ mozna zmieni¢ na NO edytujgc obraz - akcja Edit Image).

UWAGA 2
Nie mozna usung¢ obrazu z ustawieniami VISIBILITY = PUBLIC.

UWAGA 3
Tworzenie obrazéw dziata tylko dla wolumendw nieprzypietych do instancji.

Kopie migawkowe (snapshots)

Wykonanie kopii migawkowej instancji

KROK 1
Z ekranu Project->Compute—>Instances na liscie akcji nalezy klikngé CREATE SNAPSHOT. Pojawi sie okno, w ktérym nalezy podaé nazwe

ktérg chcemy nadac kopii.
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Create Snapshot

Snapshot Name *

Ubu4b-01.01.2016.12h38m [)(gsgc}riF)ti()r]:

A snapshot is an image which preserves the disk state of
a running instance.

CANCEL CREATE SWSHOT
KROK 2

Po kliknieciu CREATE SNAPSHOT zostanie utworzona kopia migawkowa, ktdra od razu pojawia sie na liscie Project> Compute—>Images

Powrdt instancji do stanu kopii migawkowej

Nie mozna bezposrednio odtworzy¢ (cofngé) biezacego stanu instancji do stanu kopii migawkowej. Mozna natomiast z kopii
migawkowej utworzyc¢ kolejng maszyne. Tworzenie polega na uruchomieniu kreatora tworzenia instancji:

a) z ekranu Project=> Compute—>Instances przyciskiem LAUNCH INSTANCE

lub

b) z ekranui Project> Compute—>Images przyciskiem LAUNCH po prawej stronie dla wybranego obrazu — kopii migawkowej

W przypadku sposobu (a) nalezy pamieta¢ o wybraniu odpowiedniego Zrédta source boot, ktére z kolei dla $ciezki (b) automatycznie

jest ustawiane:

X

Launch Instance

Instance source is the template used to create an instance. You can use an image, a snapshot of an 2]
Details instance (image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use
persistent storage by creating a new volume.

Select Boot Source Delete Volume on Instance Delete
v YES NO

Volume Snapshot
Flavor

Klucze SSH

Tworzenie pary kluczy SSH

KROK 1
Na ekranie Project->Key Pairs nalezy klikng¢ przycisk CREATE KEY PAIR (alternatywnie: mozna zaimportowac stworzony przez siebie

lokalnie klucz publiczny — przycisk IMPORT KEY PAIR):
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Create Key Pair X

Key Pair Name * Key pairs are SSH credentials which are injected into
images when they are launched. Creating a new key pair
klucz-U bU5| registers the public key and downloads the private key (a
.pem file).

Protect and use the key as you would any normal SSH

private key.
CANCEL CREATE KEY PAIR
KROK 2

Po potwierdzeniu przyciskiem CREATE KEY PAIR, pojawi sie okno pobierania klucza prywatnego ktéry nalezy zapisa¢ na lokalnej
maszynie:

Project /| Compute /| Key Pairs

D 0 W n I O a d Key nO;tw"i;ranie klucz-ubus.pem I X

Rozpoczeto pobieranie pliku:

The key pair "klucz-Ubu5" should download automatically. If not, use t “':] klucz-ubu5.pem I
Typ pliku: plik PEM (1,6 KB)
Adres: https://panel.cloud.atman.pl

REGENERATE AND DOWNLOAD KEY PAIR "KLUCZ-UBUS"

Po zakoriczeniu pobierania:

(O Otworz za pomoca  Notatnik (domyélny) e

@;Zapigz plik

[ ] Zapamietaj te decyzje dla wszystkich plikéw tego typu

Przygotowanie instancji do korzystania z klucza SSH

W kreatorze tworzenia instancji w zaktadce Key Pair nalezy wybrac klucz ktéry chcemy zastosowac dla tej maszyny — uzywajac
przyciskdw z symbolem strzetek. Widac¢ rowniez ze poprzednio wykonany krok mozna réwniez wykonaé w kreatorze:
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~atman

~
A key pair allows you to SSH into your newly created instance. You may select an existing key pair, (7]
Details import a key pair, or generate a new key pair.
+ CREATE KEY PAIR * IMPORT KEY PAIR
Source
Allocated

Flavor

Displaying 1 item
Networks Name Fingerprint
Network Ports » klucz-Ubu5 06:a5:ec:34:d0:94:f5:85:96:55:d8:80:af:13:c5:a8 v
Security Groups Displaying 1 item
Key Pair .

EE .. Select one

Configuration Q %
Server Groups Displaying 2 items
Scheduler Hints Name Fingerprint

» KP-Cent3 69:ec:9a:69:8e:85:ef:fb:9b:18:c1:2c:68:93:da:de ’
Metadata

> KP-Debl 9d:f6:bd:8e:be:fb:1a:07:0f.bf:43:68:a2:6a:54:9d + A
X CANCEL < BACK NEXT = © LAUNCH INSTANCE

Uzycie klucza do logowania
KROK 1

Na liscie instancji ekranu Project->Compute—>Instances przy utworzonej instancji pojawi sie réwniez informacja o stosowanym kluczu:

Displaying 7 items

[ Instance Name Image Name  IP Address
O ubus 195.167.156.24
KROK 2

Dla systemow Linux:

Flavor

ml.cl

Key Pair Status Availability Zone Task  Power State Time since created

klucz-Ubu5  Active AZ2 None  Running 0 minutes

Przejscie do katalogu .ssh lokalnej maszyny i zapisanie/utworzenie/skopiowanie do niej prywatnego klucza (tu nazwa pliku to klucz-

Ubu5-priv.pem)
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@ ubuntu@ubu1: ~/.ssh

ubuntu@ubul:~/.

Nastepnie zmiana uprawnien:

§ ubuntu@ubu1: ~/.ssh

ubuntu@ubul

Dla systemow Windows:
Najpopularniejszym narzedziem jest Puttym w ktérym uprzednio nalezy przekonwertowac plik z formatu pem na ppk.

Nalezy uruchomi¢ program PUTTYGEN.EXE:

© ATM S.A. Szablon Strona

Atman Cloud. Quick Start Guide. wersja 2.0 21z60

Wszystkie prawa zastrzezone. Ujawnianie niniejszego dokumentu stronom trzecim bez pisemnej zgody ATM S.A. jest zabronione.




~alman

EP PuTTY Key Generator ? X
File Key Conversions Help
Key
No key.
Actions
Generate a public/private key pair
Load an existing private key file Load
Save the generated key Save public key Save private key
Parameters
Type of key to generate:
(@) RSA ()psa () ECDSA () ED25519 () SSH-1 (RSA)
Number of bits in a generated key: 2048

Zatadowac (przycisk Load = wybdr prywatnego klucza — w tym przyktadzie: klucz-Ubu5-priv.pem)

B® PuTTY Key Gen

Eile Key Conversions Help

Key
Public key for pasting into OpenSSH authorized_keys file:
ssh-rsa A

AAAABINzaClyc2EAAAADAQABAAABAQDIUOUC THJhmTMiuUxdel TSHyXKerlHof
U20sHVFb70rgaSNTL+FEqs2QW1Cd6UUESSMhxUSBLPRmM7EIUWdy3/s65SjoQ
+GGstezB TMNNMGXPQtmbSe3JvhgKgLTtetXEWAwWIK

+ IPWd350HS V]

PuTTYgen Notice X El
0 Successfully imported foreign key :l
{OpenSSH SSH-2 private key (old PEM format)).
To use this key with PuTTY, you need to

use the "Save private key" command to

A save it in PuTTY's own format.
Generate
Load
OK n
Ave private key

Parameters

Type of key to generate:

(@ RSA (O DsA () ECDSA () ED25519 () SSH-1 (RSA)

Number of bits in a generated key: 2048
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Z poziomu tego samego okna PUTTYGEN zapisac klucz jako ppk przyciskiem ,Save private key”

Actions
Generate a public/private key pair Generate
Load an existing private key file Load
Save the generated key Save public key Save private key

KROK 3

Logowanie.

Dla systemow Linux:

Przy pomocy polecenia ssh —i <plik-klucza> <uzytkownik>@<adres ip> logujemy sie do maszyny

§ ubuntu@ubub:; ~

ubuntu@ub

Dla systemow Windows:
Uzywajgc oprogramowania PUTTY.EXE nalezy skonfigurowac potgczenie podajgc adres IP oraz klucz ppk wygenerowane w poprzednim

kroku.

Adres IP:
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PUTTY Configuration ? X
Category:
= ' ‘ Basic options for your PuTTY session |
. Logging _ -

& Terminal Specify the destination you want to connect to
- Keyboard Host Name (or IP address) Port
- Bell 1195.167.156.24 |22 |
- Features Connection type:

= Window B
- Appearance (ORaw () Telnet () Riogin (®SSH () Serial
Es;:li\l‘liilgn Load, save or delete a stored session
--Selection Saved Sessions
~-Colours ‘ ‘

= Connection
-Data gefz:llt Settings A Load

en
- Proxy Cent2
- Telnet Cents Save
~Rlogin CentA
[+ SSH Deb1 Delete

- Serial Ubul v

Close window on exit:
(OAways () Never (8 Only on clean exit

About Help Cancel

W kategorii Connection—>SSH->Auth po kliknieciu przycisku Browse nalezy podaé klucz prywatny ppk:
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PuTTY Configuration ? X
&Y 9
Category:
| Session ~ Options controlling SSH authentication
Logging
—| Terminal [v] Display pre-authentication banner (SSH-2 only)
~Keyboard [ ] Bypass authentication entirely (SSH-2 only)
- Bell
- Features Authentication methods
_.WmA[:}[;taranoe [v] Attempt authentication using Pageant
. Behaviour DAttemptTIS or CryptoCard auth (SSH-1)
- Translation Attempt "keyboard-interactive” auth (SSH-2)
- Selection
-Colours Authentication parameters
=} Connection [ ] Allow agent forwarding
----Eata [ ] Allow attempted changes of username in SSH-2
- Tel :gt Private key file for authentication:

--Rlogin ‘ ‘ Broﬂ%e_"
— SSH I

- Kex
- Host keys
- Cipher

A

X1

- Tinnels

About Help Cancel

Po kliknieciu przycisku Open w oknie PuTTY Configuration, nastepuje otwarcie sesji. Nalezy wpisa¢ uzytkownika (tu, domysinie dla Linux
Ubuntu: ubuntu):

v

@ ubuntu@ubu5s: ~ — [} X

Hasto administratora do instancji
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Hasto root/administratora generuje sie automatycznie podczas tworzenia maszyny (patrz réwniez rozdziat ,Sieci wewnetrzne” >
praktyczne uwagi). Hasto to mozna odczytac z logéw. Na liscie instancji nalezy klikngé¢ na nazwe instancji, a po pojawieniu sie nowego

ekranu — na zaktadke Log:

Project / Compute / Instances

Ubu1

Overview Log Console Action Log

W logach znajduje sie hasto root:

Instance Console Log N

[ 31.042286] cloud-init[1229]: Password changed

Password changed
[ 31.092801)] cloud-init[1229]: Could not provide encypted password due to lack of instance ssh key

Could not provide encypted password due to lack of instance ssh key

[ 31.098230) cloud-init[1229]: Your root password: RGKg6zwdL95qlvu9,\nYou are forced to change it on first logon

Your root password: RGKq6zwdlL95qlvu9.\nYou are forced to change it on first logon

Hasta tego mozna uzy¢ do pierwszego logowania jako root — mozna je wykona¢ z wewngtrz panelu. Po kliknieciu na nazwe instancji,

nalezy przejs¢ do zaktadki Console:

Ubuntu 16.04.3 LTS ubul tty1l

root

Przy pierwszym logowanie trzeba przej$¢ standardowa procedure zmiany hasta, podajac najpierw biezace (z logdw) a nastepnie dwa
razy nowe hasto. Wpisywanie hasta znak po znaku jest bardzo niewygodne —w wbudowanej w panel Horizon konsoli nie zadziata kopiuj-
wklej. Inne, bardzo wygodne podejscie bazuje na logowaniu zdalnym z konsoli wspierajgcej kopiuj-wklej. Moze to by¢ terminal lokalnej
maszyny lub narzedzie typu putty w przypadku uzytkownikéw systemu operacyjnego Windows. Po zdalnym zalogowaniu sie przez ssh
(uprzednio najlepiej mie¢ stworzonego uzytkownika — np. sposobem opisanym w UWAGA 4 praktycznych uwag tego rozdziatu), nalezy
wykonac polecenie switch user (su) — uzytkownik wejdzie w standardowg procedure zmiany hasta podczas ktérej mozna juz uzy¢ w
kopiuj-wklej (tu: ctrl+c standardowo = kopiuj, nastepnie prawy przycisk myszy w konsoli putty):

© ATM S.A. Szablon Strona

Atman Cloud. Quick Start Guide. wersja 2.0 26 z 60
Wszystkie prawa zastrzezone. Ujawnianie niniejszego dokumentu stronom trzecim bez pisemnej zgody ATM S.A. jest zabronione.




§ root@ubu?: /home/ubuntu — [l pd

Router

Tworzenie routera

Przy przygotowaniu srodowiska sktadajgcego sie z routera, sieci wewnetrznej i maszyn, warto pamietac o kolejnosci tworzenia, tzw. (1)
utworzenie routera, (2) utworzenie sieci wewnetrznej i podtgczenie jej do routera, (3) utworzenie sieci wewnetrznej (patrze tez:
autogenerowanie hasta root, dhcp sieci wewnetrznej)

KROK 1
Na ekranie Project>Network=>Routers klikamy +CREATE ROUTER

KROK 2
W kreatorze nalezy nadac nazwe oraz podpigc sie¢ zewnetrzng, a nastepnie potwierdzi¢ klikajac przycisk Create Router:

X
Create Router
. Description: g
Admin State Creates a router with specified parameters.
UpP h

External Network

SELECT NETWORK M

Select network

.
CANCEL CREATE ROUTER

Dodanie interfejsu LAN

KROK 1
Nalezy klikng¢ na nazwe routera na liscie:
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|:| Name Status External Network

O 1 Active EXTERNAL

O

Displaying 1 item
KROK 2

Po przejsciu do zaktadki Interfaces nalezy klikngé¢ +ADD INTERFACE

Overview Interfaces Static Routes

KROK 3

W kreatorze nalezy wybracé stworzong wczesniej sie¢ wewnetrzng a nastepnie potwierdzi¢ przyciskiem SUBMIT:

Add Interface

0f69ae82-2026-4da3-97¢c5-c904bfd2dd9e

Subnet *
SELECTSUBNET iy - Description'
Select Subnet You can connect a specified subnet to the router.
Internal1: 192.168.0.0/24 (e8c37a85-67f0-434... The default IP address of the interface created is a
gateway of the selected subnet. You can specify
EXTERNAL: 195.167.156.0/24 (EXTERNAL) another IP address of the interface here. You must
select a subnet to which the specified IP address
belongs to from the above list.
R1
Router ID *

CANCEL SUBMIT

Usuniecie routera

Aby usungc router, nalezy najpierw wszystkie zaleznosci:

KROK 1
Po prawej stronie routera na liscie aktywnosci nalezy wybra¢ CLEAR GATEWAY

Displaying 1 item
O Name Status External Network Admin State

O r Active EXTERNAL [V

Displaying 1 item

KROK 2

Actions

CLEAR GATEWAY [

Odwigzanie routera z Firewalla. Na ekranie Project>Network—>Firewalls, nalezy z listy actions wybra¢ REMOVE ROUTER.
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Associated Routers Status Admin State Actions

R1 Active upP EDIT FIREWALL & ~

DELETE FIREWALL

REMOVE ROUTER

s

KROK 3
W kreatorze nalezy odznaczy¢ router a nastepnie potwierdzi¢ zmiane przyciskiem SAVE CHANGES

Remove Router from Firewall

Associated Routers @

o Description:

Unselect the routers you want to disassociate from the
firewall.

% CANCEL SAVE CHANGES

Po zmianie statusu z Pending Update na Active mozna przejs¢ do nastepnego kroku.
KROK 4

Usuniecie interfersju LAN. Po przejsciu do ekranu Project—>Network—>Routers a nastepnie kliknieciu nazwy routera, ktéry chcemy
usunac, przechodzimy na zaktadke Interface. Usuwamy wszystkie interfejsy poprzez funkcje DELETE INTERFACE

R 1 SET GATEWAY

Overview Interfaces Static Routes

+ ADD INTERFACE [

Displaying 1 item

[0 Name Fixed IPs Status Type Admin State Actions

[0 (b4e75158-2246) © 192.168.0.101 Active up DELETE INTERFACE

Displaying 1 item

KROK 5
Po przejsciu do zaktadki Overview nalezy wybra¢ DELETE ROUTER
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Project / Network / Routers

R 1 CLEAR GATEWAY [

EDIT ROUTER

DELETE RO%ER

Overview Interfaces Static Routes

Name R1
ID 0f69ae82-2026-4da3-97c5-c904bfd2dd9%e
Description
ProjectID  0a791cc6a55b45c5a16711952f2e09c¢9
Status  Active
Admin State  UP
Availability Zones « AZ1
* AZ2
* AZ3

Sieci wewnetrzne

Uzytkownik ma mozliwos¢ samodzielnego tworzenia sieci wewnetrznych.

Tworzenie sieci wewnetrznej

KROK 1
Po przejsciu na ekran Project>Network—=>Networks, nalezy klikng¢ +CREATE NETWORK a nastepnie przej$¢ przez 3 zaktadki kreatora.
Ponizsze trzy ekrany przedstawiajg przyktadowo uzupetnione pola.

Create Network X

Subnet Subnet Details

Network Name N )
Create a new network. In addition, a subnet associated

Internall with the network can be created in the following steps of
this wizard.
Admin State @

upP -

Create Subnet

CANCEL « BACK NEXT »
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Create Network

Network Subnet Details

Subnet Name
Creates a subnet associated with the network. You need

Internall to enter a valid "Network Address” and "Gateway IP". If
you did not enter the "Gateway IP", the first value of a
network will be assigned by default. If you do not want

Network Address @ gateway please check the “Disable Gateway" checkbox.
Advanced configuration is available by clicking on the
192.168.0.0/24 "Subnet Details" tab.

Disable Gateway

CANCEL « BACK NEXT »

Create Network X

Network Subnet Subnet Details

k4 Enable DHCP
= Specify additional attributes for the subnet.

Allocation Pools @
192.168.0.1,192.168.0.8

DNS Name Servers @
91.185.186.228
91.185.186.229
91.185.186.230

V]

CANCEL « BACK CREATE

Po kliknieciu CREATE lista sieci powiekszy sie o nowoutworzong sie¢ wewnetrzna:
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Displaying 2 items

[0 Name Subnets Associated Shared External Status Admin State
[ Internal 192.168.0.0/24 No No Active up
[0 EXTERNAL EXTERNAL 195.167.156.0/24 Yes Yes Active up

Displaying 2 items

Edycja sieci i podsieci
Edycja sieci i parametréw podsieci mozliwa jest po kliknieciu na nazwe sieci. Pojawi sie ekran, z ktérego mozna uzy¢ dwdch akcji: EDIT
NETWORK oraz EDIT SUBNET.

Project / Network / Networks

Internal S
Overview Subnets Ports
+ CREATE SUBNET
Displaying 1 item
[0 Name Network Address IP Version Gateway IP Actions
[0 (e8c37a85-67f0) 192.168.0.0/24 IPv4 192.168.0.1 EDIT SUBNET

Displaying 1 item

Statyczne prywatne adresy IP, reczne przydzielanie adresow
Reczne nadanie prywatnego adresu IP jest mozliwe z wykorzystaniem API. Nalezy wykona¢ nastepujace kroki:

KROK 1

Utworzenie portu, korzystajgc z komendy

(openstack) port create --network Internal3 --fixed-ip ip-address=192.168.2.2 port1l

Gdzie: Internal3 to nazwa utworzonej uprzednio sieci wewnetrznej, portl nadawana nazwa portu, a 192.168.2.2 to adres IP ktory
chcemy przypisad.

@ubuntu@ubm: ~ — O X
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Project / Network / Networks

Internal3 ’ o
QOverview Subnets Ports

Displaying 4 items

O Name Fixed IPs Attached Device Status Admin State Actions

D {4bcabb69-cleb * 192.168.2.5 network:dhcp Active UP EDIT PORT

[0 (78afa6a0-258a) * 192.168.2.3 network:dhep Active up EDIT PORT

O portl * 192.168.2.2 Detached Down uP EDIT PORT

D (cfe5791d-8¢74) * 192.168.2.4 network:dhcp Active uP EDIT PORT

Displaying 4 items

KROK 2
Przypisanie portu do instancji Podczas tworzenia maszyny w kreatorze w zaktadce Network Ports nalezy wybra¢ port z adresem IP,
ktéry chcemy przypisac do instancji. Patrz: screenshot z UWAGI 1 sekcji ,Praktyczne uwagi”.

Praktyczne uwagi

UWAGA 1. Sieci wewnetrzne a hasto root.

Autogenerowanie hasta root podczas tworzenia maszyny odbywa sie po sieci tylko przy wtgczonym DHCP. W przypadku potrzeby

stworzenia sieci wewnetrznej z maszynami ze statycznymi adresami IP nalezy skorzystac z nastepujacej procedury dziatania:

1. Utworzenie sieci wewnetrznej z wtgczonym DHCP. Atman zaleca kreowanie sieci wewnetrznych z zawsze wtgczonym DHCP.
2. Utworzenie portéw wg sposobu opisanego w podrozdziale wyzej ,Statyczne prywatne adresy IP”.
3. W trakcie tworzenia maszyny z kreatora, przypisanie portu do maszyny w zaktadce Network Ports. Zaktadka Networks

powinna pozosta¢ wtedy nieuzupetniona.
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Launch Instance X

Ports provide extra communication channels to your instances. You can select ports instead of networks [°]
Details or a mix of both.

v Allocated Select ports from those listed below.
Source

Name P Admin State Status
Flavor
=1 > portl 192.168.2.2 on subnet: Up Down v

Networks

v Available Select one
Q,

Security Groups

Name P Admin State Status
Key Pair > port2 192.168.2.22 on subnet: Up Down *
Configuration > port32 192.168.2.32 on subnet: Up Down T

Server Groups
Scheduler Hints

Metadata

X CANCEL < BACK NEXT > © LAUNCH INSTANCE

UWAGA 2. Gateway.

Przy tworzeniu samodzielnej sieci wewnetrznej, nalezy w kreatorze zaznaczy¢ opcje Disable Gateway. W przypadku potrzeby
podtgczenia sieci do routera, nalezy wtgczy¢ tg opcje co pozwoli na dodanie do routera interfejsu tej siec. Przed uruchomieniem
maszyny sie¢ powinna by¢ wpieta do routera. Ekran kreatora edycji/tworzenia sieci:
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Edit Subnet

Subnet Details

Subnet Name
Update a subnet associated with the network. Advanced

internal4 configuration are available at "Subnet Details" tab.

Network Address @

192.168.3.0/24

Gateway IP @

192.168.3.1

O Dpisable Gateway

CANCEL « BACK NEXT »

Firewall

Funkcjonalno$¢ zapory ogniowej dostepna jest w ekranie Project = Network = Firewalls (w menu po lewej czesci panelu Horizon).
Nalezy pamietaé, ze Firewall zwigzany jest z routerem, zatem aby byt on aktywny, uprzednio nalezy mie¢ utworzony router.

Tworzenie regut odbywa sie w kolejnosci: (1) Zdefiniowanie regut (zaktadka Firewall Rules), (2) Utworzenie polityk (zaktadka Firewall
Policies), (3) Utworzenie obiektu firewall (zaktadka Firewalls).

Utworzenie zapory ogniowe;.

KROK 1

Regute nalezy utworzy¢ klikajac przycisk Add Rule w zaktadce Firewall Rules, a nastepnie definiujac reguty za pomoca kreatora.

+ ADD RULE
Gorna czesé ekranu kreatora:
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~
Name
Create a firewall rule.
A Firewall rule is an association of the following
attributes:
Description . .
¢ |IP Addresses: The addresses from/to which the traffic
filtration needs to be applied.
 |P Version: The type of IP packets (IP V4/V6) that
needs to be filtered.
Protocol *  Protocol: Type of packets (UDP, ICMP, TCP, Any) that
needs to be checked.
TCP . * Action: Action is the type of filtration required, it can be
Reject/Deny/Allow data packets.
Action * The protocol and action fields are required, all others
are optional.
ALLOW -
Source IP Address/Subnet
Destination IP Address/Subnet v
CANCEL ADD
Dolna czes$¢ ekranu kreatora:
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Add Rule X

TCP . ® Action: Action Is the type of filtration required, It can be
Reject/Deny/Allow data packets.

Action * The prqtoool and action fields are required, all others
are optional.

ALLOW N

Source IP Address/Subnet
Destination IP Address/Subnet
Source Port/Port Range

Destination Port/Port Range

IP Version
4 -
[ shared
Enabled
V]
CANCEL ADD
Oto 3 przyktady pozwalajgce zorientowac sie w jaki sposéb konfigurowac regutu
F1.pl.r3 —odrzucenie SSH
F1.pl.r2 —odrzucenie ping
F1.pl.r1 —wszystko otwarte
Source Source Destination Destination In
[0 Name Description Protocol Action Shared Enabled Actions
P Port P Port Policy
O F1pls TCP - - - 22 DENY  No Yes p1 EDIT RULE
E’ F1.p1.r2 ICMP - - - - DENY No Yes p1 EDIT RULE
O Fupln ANY 0.0.0.0/0 - 0.0.0.0/0 - ALLOW No Yes p1 EDIT RULE

KROK 2
W zaktadce Firewall Policies nalezy kling¢ przycisk +ADD POLICY i za pomoca kreatora dodac polityke, wpisujac jej nazwe oraz dodajac
wczesniej zdefiniowane reguty. UWAGA: wazna jest kolejnos¢ regut.
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Add Policy

Name *
p1

Description

[] shared

O Audited

Create a firewall policy with an ordered list of firewall
rules.

A firewall policy is an ordered collection of firewall rules.
So if the traffic matches the first rule, the other rules are
not executed. If the traffic does not match the current
rule, then the next rule is executed. A firewall policy has
the following attributes:

Shared: A firewall policy can be shared across tenants.
Thus it can also be made part of an audit workflow
wherein the firewall policy can be audited by the relevant
entity that is authorized.

Audited: When audited is set to True, it indicates that the
firewall policy has been audited. Each time the firewall
policy or the associated firewall rules are changed, this
attribute will be set to False and will have to be explicitly
set to True through an update operation.

The name field is required, all others are optional.

CANCEL ADD

.
. X
Add Policy
PD"Cy ' ﬂ
Choose rule(s) from Available Rules to Selected Rule
by push button or drag and drop, you may change their
SeIeCted RUIeS order hy drag and drop as well.
mF].Fﬂ,ﬂ 6fe782a2-23cF 4b6
BB, F1.p1.02 coovsmsicans
Available Rules
CANCEL ADD
’

KROK 3

W zaktadce Firewalls nalezy klikng¢ przycisk +CREATE FIREWALL i uzupetni¢ pola w kreatorze, podajac polityke i wigzac Firewall z
Routerem.
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Add Firewall

Firewall Routers

Name
Create a firewall based on a policy.
F A firewall represents a logical firewall resource that a
tenant can instantiate and manage. A firewall must be
Description associated with one policy, all other fields are optional.
Policy *
SELECT A POLICY J\;}

Select a Policy

p1

CANCEL ADD

Add Firewall

Choose router(s) from Available Routers to Selected

Selected ROUterS Routers by push button or drag and drop.

Available Routers

$R1 d2ddoe %
CANCEL ADD
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Add Firewall X

Firewa” ’
Choose router(s) from Available Routers to Selected

Se|ected ROUterS Routers by push button or drag and drop.

Available Routers

CANCEL ADD

Teraz nalezy poczekac az status zmieni sie z Pending Create na Active. Jesli w ciggu kilku sekund zmiana nie nastapi, nalezy klikna¢ w
gtdwnym menu po lewej stroni panelu Horizon na inng zaktadke po czym wrdci¢ do zaktadki Firewalls lub od$wiezy¢ widok — status
bedzie zmieniony.

Displaying 1 item

D Name Description Policy Associated Routers Status Admin State Actions

D F1 p1 R1 Pending Create upP DELETE FIREWALL [

Displaying 1 item

Displaying 1 item
[0 Name Description Policy Associated Routers Status Admin State Actions

I:I F1 p1 R1 Active up EDIT FIREWALL

Displaying 1 item

Dodanie reguty do polityki.

KROK 1
Po prawej stronie polityki do ktérej chcemy dodac regute nalezy rozwingc liste aktywnosci i klikngé Insert Rule.

Actions

EDIT POLICY '{}j

INSERT RULE
REMOVE RULE

DELETE POLICY

KROK 2
Przy pomocy kreatora okreslamy regute do dodania wraz kolejnoscia jej stosowania przez Firewall.
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Insert Rule to Policy

Insert Rule *

F1.P1RS - Description:

Before Choose the rule you want to insert. Specify either the rule
you want to insert immediately before, or the rule to

F1.P1.R1 - insert immediately after. If both are specified, the prior
takes precedence.

After

F1.P1.R2 e

CANCEL SAVE CHANGES

KROK 3
Nalezy zatwierdzi¢ dodanie klikajac przycisk Save Changes. Polityka zostaje zaktualizowana.

O Name Description Rules Shared Audited Actions

O e F1.p1.r2, F1.p1.r3, F1.p1.r1 No No EDIT POLICY

Usuniecie reguty z polityki.

KROK 1
Po prawej stronie polityki z ktérej chcemy usungc regute nalezy rozwingc liste aktywnosci i klikngé Remove Rule.

Actions

EDIT POLICY '@]

INSERT RULE
REMOVE RULE

DELETE POLICY

KROK 2
Po zaznaczeniu reguty, ktorg chcemy usuna¢, nalezy klikng¢ przycisk ,Save Changes”.

© ATM S.A. Szablon Strona

Atman Cloud. Quick Start Guide. wersja 2.0 41z 60

Wszystkie prawa zastrzezone. Ujawnianie niniejszego dokumentu stronom trzecim bez pisemnej zgody ATM S.A. jest zabronione.




~alman

Remove Rule from Policy

Remove Rule * ~
F1.P1R2 - Description:

F1.pl.r2 Choose the rule you want to remove.

F1.p1.r3

v

CANCEL SAVE CHANGES

Oba kroki powtarza sie tyle razy ile regut jest do usuniecia.

Usuniecie zapory ogniowe;.
Aby usunga¢ Firewall nalezy wykonaé czynnosci w odwrotnej kolejnosci niz przy jego tworzeniu:
(1) usuniecie obiektu Firewall — na liscie usuwanego FW pojawi sie status Pending Delete, po chwili FW powinien znikngc¢ z listy:

Displaying 1 item

[0 Name Description Policy Associated Routers Status Admin State Actions

O F p1 R1 Pending Delete upP v

Displaying 1 item

(2) Usuniecie polityk (zaktadka Firewall Policies)
(3) Usuniecie regut (zaktadka Firewall Rules)

Praktyczne uwagi

UWAGA 1. Edycja regut.
Wprawdzie panel Horizon sugeruje akcje EDIT RULE, jednakze nie jest mozliwa edycja reguty. W przypadku potrzeby zmiany nalezy
regute usunac i utworzy¢ nowa.

Grupy zabezpieczen

Tworzenie grupy

Grupa zabezpieczeri (Security Group) jest bardzo wygodnym narzedziem, umozliwiajgcym szczegdtowe zdefiniowanie regut

bezpieczenstwa. Reguty okreslajg jaki ruch jest dozwolony w ramach grupy zabezpieczen. Jedna grupa zabezpieczen moze zostac

przypisana do wielu wirtualnych maszyn. Do jednej wirtualnej maszyny moze zosta¢ przypisanych wiele grup zabezpieczeri. Domysina

grupa zabezpieczen stosowana do wszystkich wirtualnych maszyn (ktére nie majg przypisanej zadnejinnej grupy zabezpieczen) odrzuca

kazdy przychodzacy ruch, natomiast pozwala na ruch wychodzacy z maszyny. Dopuszcza takze ruch z obrebu tej samej grupy

zabezpieczen (tzn. wszystkich maszyn ktére maje te grupe przypisang):
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O

O

Direction Ether Type
Egress IPv4
Ingress IPv6e
Ingress IPv4
Egress IPv6

Displaying 4 items

IP Protocol

Any

Any

Any

Any

Port Range

Any

Any

Any

Any

~atman

Remote IP Prefix Remote Security Group Actions

0.0.0.0/0 © DELETE RULE
- default DELETE RULE
= default DELETE RULE

/0 - DELETE RULE

W przypadku potrzeby komunikacji z zewnatrz, np. zarzadzania wirtualng maszyna przez ssh, nalezy dodac regute na to pozwalajaca.

Najwygodniejszym sposobem jest utworzenie kolejnej grupy zabezpieczent — niezaleznej od grupy default — i zdefiniowanie w niej

wymaganych regut.

KROK 1
W menu po lewej stronie panelu Horizon, nalezy klikng¢ Security Groups, a nastepnie w gtéwnej czesci ekranu uruchomié¢ + Create
Security Group:

Project

Network

Security Groups

KROK 2
Pojawi sie kreator, w ktorym nalezy nada¢ nazwe grupy zabezpieczen (tu: AllowSSH), a nastepnie klikngé Create Security Group:

+ CREATE SECURITY GROUP W DELETE SECURITY GROUPS

Create Security Group

Name *

AllowSSH

Description

X

Description:

Security groups are sets of IP filter rules that are applied
to the network settings for the VM. After the security
group is created, you can add rules to the security group.

CANCEL CREATE SECURITY GROUP
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KROK 3
Po pojawieniu sie grupy na liscie w gtéwnym oknie ekranu, nalezy klikngé¢ przycisk Manage Rules w prawej czesci ekranu, dla tej grupy.
Pojawi sie nowy ekran z dwiema domysInymi regutami, przepuszczajacymi ruch wychodzacy z maszyny:

+ ADD RULE W DELETE RULES

Displaying 2 items

[] Direction Ether Type IP Protocol Port Range Remote IP Prefix Remote Security Group Actions

[ Egress IPv4 Any Any 0.0.0.0/0 = DELETE RULE

[ Egress IPv6 Any Any /0 - DELETE RULE

Displaying 2 items

KROK 4
Nowg regute dodaje sie poprzez klikniecie +Add Rule. Ponizszy zrzut ekranu pokazuje jakie wartosci nalezy wybra¢, aby pozwala¢ na
SSH z dowolnego zrodtowego adresu IP. Po okresleniu regut, nalezy je zatwierdzi¢ w kreatorze klikajac przycisk Add.

Add Rule . X

Rule *
Custom TCP Rule - DeSCrlptlon
Direction Rules define which traffic is allowed to instances
assigned to the security group. A security group rule
Ingress - consists of three main parts:

Rule: You can specify the desired rule template or use
Open Port * custom rules, the options are Custom TCP Rule,
Custom UDP Rule, or Custom ICMP Rule.

port Open Port/Port Range: For TCP and UDP rules you may
choose to open either a single port or a range of ports.

Port @ Selecting the "Port Range" option will provide you with
space to provide both the starting and ending ports for
the range. For ICMP rules you instead specify an ICMP
type and code in the spaces provided.

Remote * @ Remote: You must specify the source of the traffic to
be allowed via this rule. You may do so either in the
CIDR - form of an IP address block (CIDR) or via a source

group (Security Group). Selecting a security group as
the source will allow any other instance in that security
CIDR @ group access to any other instance via this rule. v

CANCEL ADD

KROK 5
Mozna w ten sposéb dodac wiecej regut, w tym przyktadzie dodana zostata w analogiczny sposéb jak w kroku 4 reguta przepuszczajgca
ICMP (ping). Petna lista regut stworzonej grupy zabezpieczen:
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Displaying 4 items

[ Direction Ether Type IP Protocol Port Range Remote IP Prefix Remote Security Group Actions

[J Egress 1Pv4 Any Any 0.0.0.0/0 = DELETE RULE
[J Egress IPv6 Any Any /0 - DELETE RULE
[ Ingress IPv4 ICMP Any 0.0.0.0/0 o DELETE RULE

O Ingress IPv4 TCP 22 (SSH) 0.0.0.0/0 - DELETE RULE

Displaying 4 items

Oto przyktad regut innej grupy zabezpieczen, ktéra w sposéb catkowicie otwarty przepuszcza ruch TCP:

[J Direction Ether Type IP Protocol Port Range Remote IP Prefix Remote Security Group Actions

[J Egress IPv6 Any Any /0 = DELETE RULE
[J Egress IPv4 Any Any 0.0.0.0/0 - DELETE RULE

[J Ingress 1Pv4 TCP 1-65535 0.0.0.0/0 = DELETE RULE

Displaying 3 items

Grupy zabezpieczen stanowig uzupetnienie, rozszerzenie mozliwosci dostepnych poprzez Firewall w zakresie zarzadzania
dozwolonym ruchem w wirtualnym Srodowisku serwerowym. Umozliwiajg zorganizowanie tatwo zarzgdzalnych i przejrzystych polityk
bezpieczenstwa dla réznych grup maszyn.

UWAGA: grupy zabezpieczen dziataja niezaleznie od regut Firewalla.

Zmiana przypisania grupy do instancji

Raz przypisana do instancji (wirtualnej maszyny) grupe zabezpieczert mozna zmieni¢, zmiany automatycznie stosowane sg do
wszystkich instancji majacych przypisanie do tej grupy. Mozna réwniez zmieni¢ przypisanie grupy do instancji. Odbywa sie to poprzez
uruchomienie akcji EDIT INSTANCE na ekranie Project->Compute->Instances. Pojawi sie kreator, ktdérego mozna uzy¢ do dodawania i
usuwania przypisani instancja — grupa zabezpieczen.
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Edit Instance

Information * Security Groups

Add and remove security groups to this instance from the list of available security groups.

All Security Groups Q Instance Security Groups Q
default + AllOpen
AllowSSH +

CANCEL SAVE

VPN

Panel Horizon umozliwia wygodne zestawienie potgczenie VPN typu site-to-site przy uzyciu protokotu IPSec. Kanaty IPSec mozna
zestawiac pomiedzy srodowiskiem serwerowym uzytkownika w Atman Cloud a routerem fizycznym, routerem systemowym (np. VyQOS)
lub innym $rodowiskiem z ta funkcjonalnoscia (bazujgcym na narzedziach OpenStack).

Po stronie srodowiska serwerowego uzytkownika nalezy z panelu Horizon na ekranie Project->Network—=>VPN zdefiniowaé wszystkie
komponenty potgczenia IPSec. Analogiczne czynnosci nalezy wykonac po drugiej stronie potgczenia VPN.

Adresy IP

W ramach Atman Cloud, uzytkownik ma mozliwo$¢ operowania trzema typami adresoéw: statymi publicznymi, ptywajgcymi
publicznymi (floating) oraz prywatnymi. Adresy publiczne dostepne sg w liczbie okreslonej w umowie (zamdwieniu). Limit
wykupionych adreséw publicznych osiggany jest poprzez przydzielanie zaréwno publicznych statych jak i publicznych ptywajacych
adresow IP.

State publiczne

Taki adres przypisywany jest do instancji (wirtualnej maszyny), gdy bezposrednio jest ona wpinana do sieci EXTERNAL. Adres inicjalnie
przydzielany jest z DHCP, jednakze pdty bedzie on niezmiennie przypisany do interfejsu maszyny az interfejs ten zostanie skasowany
lub maszyna usunieta.

Usuniecie interfejsu odbywa sie poprzez wybranie funkcji DETATCH INTERFACE z poziomu instancji:
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Project / Compute / Instances

U b 2 CREATE SNAPSHOT | =
u ASSOCIATE FLOATING IP
ATTACH INTERFACE

DETACH INTERRACE

Overview Log Console Action Log
EDIT INSTANCE
Name Ubu2 ATTACH VOLUME
ID  e2e06dfe-e418-4d58-81bd-4011d9a75216 DETACH VOLUME

Status  Active

Availability Zone AZ3

UPDATE METADATA

Nalezy pamietac ze ponowna alokacja tego samego publicznego adresu IP moze oczywiscie nastapic ale z bardzo matym
prawdopodobienstwem. Bardzo wygodnym i zalecanym przez Atmana podejSciem dla instancji produkcyjnych jest korzystanie z
ptywajacych adresow IP.

Ptywajace publiczne

Cecha ptywajacych publicznych adreséw IP jest to, ze po zaalokowaniu ich przez uzytkownika do $rodowiska, pozostajg one
przydzielone ,na wtasnos¢” tego Srodowiska do momentu swiadomego uwolnienia ich przez uzytkownika (usuniecia ze srodowiska).
Takie adresy inicjalnie przydzielane sg z DHCP i pozostajg niezmienne przez caty ich cykl zycia az do ich uwolnienia. Ptywajgce adresy IP
mozna w sposéb dowolny wigzac z instancjami (wirtualnymi maszynami), zmieniac ich przypisanie miedzy instancjami w trakcie zycia
instancji lub pozostawiaé nieprzypisanymi. Idea polega na powigzaniu publicznego ptywajacego adresu IP do interfejsu/portu z
prywatng adresacja, zapewniajgc w ten sposdb automatyczng translacje tych adresow.

KROK 1
Przydzielenie ptywajgcego publicznego adresu IP do $rodowiska. Na ekranie Project—>Network—>Floating IPs nalezy wybrac akcje
ALLOCATE IP TO PROJECT. Pojawi sie okno, na ktérym nalezy klikng¢ przycisk ALLOCATE IP.

Allocate Floating IP

Pool *

EXTERNAL - Description:

Allocate a floating IP from a given floating IP pool.

Project Quotas

floating P 0 of 50 Used

CANCEL ALLOCATE IP

KROK 2
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Przydzielenie ptywajacego adresu IP do Srodowiska odbywa sie poprzez:
a) uruchomienie akcji ASSOCIATE dla danego ptywajgcego adresu IP na ekranie Project->Network—>Floating IPs
b)  uruchomienie akcji ASSOCIATE FLOATING IP dla danej instancji na ekranie Project=>Compute—>Instances

Z kreatora nalezy wybrac¢ ptywajacy adres IP a nastepnie port z ktdrym ma zostac skojarzony.

Manage Floating IP Associations

IP Address *
Select the IP address you wish to associate with the

SELECT AN IP ADDRESS @ + selected instance or port.

Select an IP address
195.167.156.56 -

195.167.156.59

CANCEL ASSOCIATE

Manage Floating IP Associations

IP Address *
Select the IP address you wish to associate with the

195.167.156.59 - 4+ selected instance or port.

Port to be associated *

CENTA: 192.168.0.7 -

CANCEL ASSOCIATE

Po przydzieleniu adresu na liscie instancji bedzie to odzwierciedlone w nastepujgcy sposob:

[J Instance Name Image Name IP Address Flavor Key@ir Status
192.168.0.5
O CeniB - Floating IPs: mic1 - Active

195.167.156.59

Prywatne
Uzytkownik ma mozliwos$¢ nadawania i przypisywania adreséw prywatnych — wiecej informacji w rozdziale Siec.
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API

Przygotowanie srodowiska do korzystania z API
Atman rekomenduje klienta api: python-openstackclient.
Petng dokumentacje online mozna znalez¢ pod adresem: https://docs.openstack.org/python-openstackclient/latest/

Kolejnos¢ dziatan:
1. Instalacja Srodowiska python
2. Instalacja python-openstackclient
3. Konfiguracja python-openstackclient
a. Pobranie pliku rc z panelu Horizon
b.  Eksport zmiennych srodowiskowych

Szczegdtowy opis przygotowania na przyktadzie lokalnej maszyny Linux-Ubuntu:

1. Instalacja $rodowiska python. Na maszynie, z ktorej administrator bedzie zarzadzat Srodowiskiem poprzez api, nalezy
uruchomi¢ polecenie:

@ubuntu@ubm: ~

ibuntu@ubul:~$ sudo apt install python-dev }::-:-,-‘.—_.k‘l-:::::-:'l—}::-ipl

2. Instalacja python-openstackclient.

W nastepnej kolejnosci uruchamiane jest polecenie:

@ubuntu@ubut ~

ubuntufubul:~5 pip in:

3. Konfiguracja python-openstackclient.

a. Pobranie pliku rc. Nalezy zalogowac sie do panelu Horizon i przej$¢ do zaktadki Project->Compute->API Access:
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non-stop-data

Project

Compute

Overview
Instances
Volumes
Images

Key Pairs

API Access “

Network

Orchestration
DNS

Identity

W nastepnym kroku nalezy klikng¢ ,,DOWNLOAD OPENSTACK RC FILE V3”:

Project / Compute

APl Access

# DOWNLOAD OPENSTACK RC FILE V2.0 * DOWNLOAD OPENSTACK RC FILE V3 @ VIEW CREDENTIALS

S

Pobrany plik nalezy zapisa¢ w katalogu domowym uzytkownika:

§ ubuntu@ubu: ~

b.  Eksport zmiennych srodowiskowych
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Pobrany plik jest skryptem bash’owym, a jego dziatanie opiera sie na ustawieniu 9 zmiennych srodowiskowych, ktére uzywane sg przez
klienta API (python-openstackclient) do komunikacji z wirtualnym Srodowiskiem serwerowym (projektem) na chmurze Atman Cloud.

W $rodowisku Linux, eksport tych zmiennych uzyskuje sie poprzez uruchomienie skryptu (komenda source <plik-ktéry-zostat-
pobrany>):

@ ubuntu@ubu1; ~

Po podaniu hasta ustawione sg juz wszystkie zmienne niezbedne do uzycia API:

§' ubuntu@ubu1: ~

Kazdorazowo przy nowej sesji nalezy w ten sam sposéb ustawic¢ zmienne.

Komunikacja pomiedzy Srodowiskiem na Atman Cloud a terminalem, z ktérego administrator zarzadza poprzez API, odbywa sie w
formie szyfrowanej transmisji (protokot HTTPS).

W przypadku terminalu administracyjnego obstugiwanego przez inny system operacyjny (inna dystrybucja Linux, Mac OS X, Windows)
— szczegoty opisanych krokdw beda sie réznic, przy czym koncepcja pozostaje ta sama: instalacja srodowiska python, instalacja klienta
python-openstackclient, pobranie wartosci dla zmiennych srodowiskowych z panelu Horizon.

Klient/API jest przygotowany do uzycia.

Lista wszystkich polecen dostepna jest pod adresem:

https://docs.openstack.org/python-openstackclient/latest/cli/command-list.html

Inne

Konwersja obrazow

W celu zaimportowania maszyny z zewnatrz do wirtualnego srodowiska serwerowego do Atman Cloud, nalezy uprzednio
przekonwertowac jg do formatu raw. Ponizszy przyktad obrazuje proces konwersji pliku vmdk na raw przy uzyciu rekomendowanego
przez Atman narzedzia — gemu.

© ATM S.A. Szablon Strona
Atman Cloud. Quick Start Guide. wersja 2.0 51z 60
Wszystkie prawa zastrzezone. Ujawnianie niniejszego dokumentu stronom trzecim bez pisemnej zgody ATM S.A. jest zabronione.



https://docs.openstack.org/python-openstackclient/latest/cli/command-list.html

-atman

KROK 1
Zapisanie obrazu maszyny
Z poziomu VMWare vSphere Web Client pobieramy plik (tu: jako test-flat.vmdk)

Q

~ EA FAS2040_vmwarel | Name Size
b £.5dd s G testvmx 315KB 17 1:27 BM
) Egvm-tkosinski4 | L) test-cticvmak 3,840.50 KB 12017 1:27 PM
&5 testvmdk 62,914,560.00 KB 11/28/2017 1:20 PM
. test-5778c7f1 hlog 036 KB 1172872017 1219 PM

» [J.vSphere-HA
T [ test.nvram 5.43 KB 12017 1:27 PM
Ij test.vmsd 0.00 KB 2017 1:19 PM
vmware.log 3M8.72KB
Pobrano 2% z test-flat.vmdk Anuluyj Wyéwietl pobrane pliki

[

KROK 2
Konwersja. Linux:

@ ubuntu@ubui; ~

ubuntu@ubul:~$

g‘?’ubun‘cu@ubm: ~ — |

nu-img -f

Windows:
1. Nalezy pobrac oprogramowanie gemu:

Download binaries

& gemu-img 2.3.0 for Windows x64

2. Porozpakowaniu oprogramowanie gotowe jest do uzycia —z terminala PowerShell nalezy uruchamia¢ z miejsca w ktérym
plik gemu-img.exe jest zapisany.
3. Ponizsze polecenie konwertuje plik vmdk do formatu raw:
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E¥ windows PowerShell

.\gemu-img.exe convert .

Upload (import) pliku do chmury
1. Upload przy uzyciu API.

Sprawdzenie czy plik zostat zaimportowany na chmure:
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&2 ubuntu@ubu: ~

2. Upload z lokalnej maszyny na chmure przy uzyciu panelu Horizon:

Create Image X

image Detals :

Specify an image to upload to the Image Service.
Metadata Image Name* Image Description

test-flat.raw

Image Source
Source Type

FILE

File*
RV test-flat.raw

Format*

Raw A4 v

X CANCEL NEXT > v CREATE IMAGE

W dolnej czesci kreatora nalezy ustawi¢ parametry:
a) Visibility=Private
b) Protected=Yes lub Protected=No.
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Image Sharing ‘

Visibility

Protected

PUBLIC PRIVATE YES NO

Znaczenie parametrow:

v

< BACK NEXT > © CREATE IMAGE

Private — obraz bedzie widoczny tylko w ramach danego srodowiska, niewidoczny dla innych
(te opcje nalezy wybrac)

Public — takie obrazy tworzone s3 tylko przez administratoréow Atman Cloud. Opcja
niedostepna dla uzytkownika.

Protected — nie bedzie mozna usuna¢ takiego obrazu

Unprotected — dozwolone jest usuwanie obrazu

W trakcie uploadu obrazu w kreatorze pojawi sie pasek stanu, na ktérym widac postep pracy:

Create Image

image Detalls

Metadata

X CANCEL

Image Details ~

Specify an image to upload to the Image Service.
Image Name* Image Description

test-flat.raw

Image Source
Source Type

FILE

File*
I

Format™

Raw v
v

< BACK NEXT > Q CREATE IMAGE

Po utworzeniu kreatorem obrazu nalezy odswiezy¢ widok...

O > test-flat.raw

RS

Image ] shared No RAW
Saving

...poprzez klikniecie w menu na inng zaktadka i ponowne klikniecie na zaktadke Images:
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Instances
Images
Key Pairs

Po odswiezeniu widoku — obraz jest zaimportowany do Srodowiska i gotowy do uzycia.

O > test-flat.raw Image Active shared No RAW 60.00 GB LAUNCH

3. Trzecia droga:

W przypadku bardzo duzych plikow, stabego tacza, zrywania sesji, itp. — alternatywna, dobrze dziatajgca sciezka jest skopiowanie obrazu
z lokalnej maszyny na zdalng maszyne uruchomiona na Atman Cloud, a nastepnie uzycie APl do uploadu obrazu.

W kolejnym kroku przyjmujemy zatozenie, ze na Atman Cloud znajduje sie maszyna Linux Ubuntu (IP:195.167.156.60) z wystarczajgco
duzg przestrzenig do pomieszczenia obrazu. Do przekopiowania najtatwiej uzy¢ komendy scp lub jej odpowiednika Windowsowego w

postaci pscp (to narzedzie jest czeScig standardowego pakietu oprogramowania Putty).

Linux:

@ubuntu@ubm: ~ — O X

Windows:

£ PUTTY.EXE
] PUTTY.CNT
% PUTTY.CHM
& PSFTP.EXE
|22 PSCP.EXE
&2 PLINKEXE
B PAGEANT.EXE

Sposéb uzycia z PowerShell Windowsa:

PS H:\tools> .\PSCP.EXE C:\Users\IIBhDownloads\test-flat.raw ubuntu@l95.167.156.60: /home/ubuntu/test-flat.raw
buntu@195.167.156.60"s password:

est-flat.raw | 46570092 kB | 17396.4 kB/s | ETA: 00:15:39 | 74%

Po przekopiowaniu obrazu nalezy z poziomu wirtualnej maszyny, na ktérg obraz zostat skopiowany, wykonac polecenie:
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Mozna zaobserwowaé, ze jednoczesnie w panelu Horizon w zaktadce Images pojawi sie nowa pozycja na liscie z informacjg o

zapisywaniu:

[0 > testflat.raw Image shared No RAW
Saving

Download (export) pliku z chmury.

Aby wyeksportowac obraz z chmury na lokalng stacje robocza, uprzednio nalezy utworzy¢ obraz wolumenu (zaktadka Volumes, akcja
dla wybranego wolumenu ,upload to image”):

ypted Actions

EDIT VOLUME -

EXTEND VOLUME
LAUNCH AS INSTANCE
MANAGE ATTACHMENTS
CREATE SNAPSHOT
CREATE BACKUP
CHANGE VOLUME TYPE
UPLOAD TO IMAGI
CREATE TRANSFER
DELETE VOLUME

UPDATE METADATA
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Upload Volume to Image

Volume Name *

VolumeDeb1 Description:

Image Name * Upload the volume to the Image Service as an image.
This is equivalent to the cinder upload-to-image

VolumeDeb1 command.

) Choose "Disk Format® for the image. The volume
Disk Format images are created with the QEMU disk image utility.

RAW
I .
CANCEL UPLOAD

Gdy juz obraz zostanie stworzony, uzywajac APl mozna zapisac lokalnie obraz wykonujgc polecenie:

&ubun‘cu@ubut ~ JL - O

Utworzenie maszyny z wiasnego (zaimportowanego obrazu)

Nalezy wykona¢ nastepujace kroki:
i. utworzenie wolumenu z obrazu
ii. utworzenie instancji (wirtualnej maszyny)

KROK 1. Utworzenie wolumenu z obrazu.
Z poziomu panelu Horizon:
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Create Volume

TEST-FLAT-VOL|

Volumes are block devices that can be attached to instances
Volume Details
Name *

Volume and Snapshot Quota (GB) (1000 Max)

Description

Use image as a source

test-flat.raw (60.00 GB)

Type Size (GB) *

fast v 100

Availability Zone *

AZ3

X CANCEL

l 391 Current Usage

H 100 Added
509 Remaining

Volume Quota (10 Max)

60%

ll 5 Current Usage
0 1 Added
4 Remaining

Volume Type Description:

49%

v

+ CREATE VOLUME

Przy uzyciu API:

Komenda ,,volume type list” — listuje dostepne profile storage’owe. W tym przypadku uzyty zostat profil szybki.

Komenda ,,volume create” —tworzy wolumen. Wtasciwos¢ —size okresla rozmiar w GB, --type to rodzaj storage’u (patrz wyzej), -- image
to nazwa obrazu uzytego do tworzenia wolumenu, --bootable (bez podawania wartosci) ustawia flage wolumenu na bootowalny. Na

koricu nalezy poda¢ nazwe nowo tworzonego wolumenu.

KROK 2. Utworzenie instancji z wolumenu.

Standardowa $ciezka w panelu Horizon polega na uzyciu kreatora. Nalezy wybra¢ Volume jako zrédto i wskazac¢ utworzony z obrazu
wolumen. Warto zaznaczy¢ opcje ,NO” dla wifasciwosci ,Delete Volume on Instance Delete” — utatwia to wiele pdzniejszych

potencjalnych operacji na volumenie.
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Launch Instance X

Instance source is the template used to create an instance. You can use an image, a snapshot of an ]
instance (image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use
persistent storage by creating a new volume.

Select Boot Source Delete Volume on Instance Delete

Details *

Volume - YES NO
Flavor * >
Image
Instance Snapshot
Networks *

Type Availability Zone
Volume Snapshot

Network Ports

Select an item from Available items below

Ot Aeminn

Tworzenie instancji — w zaktadce Instances widac¢ progres — tworzenie maszyny.

TEST-FLAT- Block
- mi6.c8 - Build AZ3 No State 0 minutes ASSOCIATE FLOATING IP
INSTANCE Device
Mapping
A po chwili — maszyna gotowa:
TEST-FLAT-IN
- 192.168.0.7 mi1é.c8 - Active AZ3 None  Running 0 minutes CREATE SNAPSHOT -
STANCE
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