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Wstep.

Niniejszy dokument stanowi opis podstawowych czynnosci mozliwych do wykonania w panelu Horizon stuzagcym do zarzadzania
wirtualnym srodowiskiem serwerowym. Na konkretnym przyktadzie przeprowadzi on uzytkownika krok po kroku przez proces
przygotowania do uzycia jednej wirtualnej maszyny.

Co dalej? Po pierwszym zapoznaniu sie ze sposobem pracy w panelu Horizon, uzytkownik prawdopodobnie bedzie w stanie
samodzielnie, intuicyjnie wykonac wiekszos¢ czynnosci administracyjnych. Jednakze na potrzebe gruntownego wyjasnienia mozliwosci,
a takze przedstawienia bardziej zaawansowanych funkcjonalnosci — stworzony zostat dodatkowy dokument o nazwie ,Przewodnik

uzytkownika”, do ktérego lektury rowniez zapraszamy.

Logowanie do panelu

KROK 1

W oknie przegladarki nalezy wpisa¢ adres https://panel.cloud.atman.pl
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@ @& https://panel.cloud.atman.pl/horizon/auth/login/?next=/horizon/

KROK 2

W formularzu logowania uzytkownik podaje login oraz hasto, ktére otrzymat od Atmana.

“atman

non-stop-data
Log in

User Name

Password

CONNECT

Zmiana hasta
KROK 1

W prawym gornym rogu panelu nalezy rozwing¢ liste klikajgc na nazwe uzytkownika (tu: jabr), a nastepnie kliknag¢ Settings.

B Settings

@ Help
* OpenStack RC File v2

* OpenStack RC File v3

Default
Material

ATM Orange

& Sign Out
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KROK 2

W gtéwnym menu panelu, po lewej stronie ekranu pojawi sie na samym dole listy zaktadka Settings, pod ktorg nalezy wybra¢ Change

Password:
- 'a L' m a n ¥ projectjabr -~
non-stop-data
Project
Setting
Identity
Settings l | c
-
User Settings
Change Password
KROK 3

W gtownej czesci ekranu uzytkownik dokonuje zmiany hasta, zatwierdzajgc zmiane przyciskiem Change.

Settings

Change Password

Change Password

Current password *

© Description:

Change your password. We highly recommend you create a strong one.

Confirm ne

Nastepuje automatyczne wylogowanie z konta z informacja o potrzebie zalogowania sie przy uzyciu nowego hasta:

Szablon Strona
42715
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Log in

Password changed. Please log in again to continue.

User Name

Password

CONNECT

Utworzenie grupy zabezpieczen

Grupa zabezpieczenn (Security Group) jest bardzo wygodnym narzedziem, umozliwiajgcym szczegdtowe zdefiniowanie regut
bezpieczenstwa. Reguty okreslaja jaki ruch jest dozwolony w ramach grupy zabezpieczen. Jedna grupa zabezpieczerh moze zostaé
przypisana do wielu wirtualnych maszyn. Do jednej wirtualnej maszyny moze zostac przypisanych wiele grup zabezpieczeri. Domyslna
grupa zabezpieczen stosowana do wszystkich wirtualnych maszyn (ktére nie majg przypisanej zadnej innej grupy zabezpieczer) odrzuca
kazdy przychodzacy ruch, natomiast pozwala na ruch wychodzacy z maszyny. Dopuszcza takze ruch z obrebu tej samej grupy

zabezpieczen (tzn. wszystkich maszyn ktére maje te grupe przypisang):

[ Direction Ether Type IP Protocol Port Range Remote IP Prefix Remote Security Group Actions

[0 Egress IPv4 Any Any 0.0.0.0/0 = DELETE RULE
[ Ingress IPv6 Any Any - default DELETE RULE

[ Ingress IPv4 Any Any - default DELETE RULE

[0 Egress IPv6 Any Any /0 - DELETE RULE

Displaying 4 items

W przypadku potrzeby komunikacji z zewnatrz, np. zarzgdzania wirtualng maszyng przez ssh, nalezy dodac regute na to pozwalajaca.

Najwygodniejszym sposobem jest utworzenie kolejnej grupy zabezpieczen i zdefiniowanie w niej wymaganych regut.

KROK 1

W menu po lewej stronie panelu Horizon, nalezy klikng¢ Security Groups, a nastepnie w gtéwnej czesci ekranu uruchomic¢ + Create

Security Group:
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Project / Network

Security Groups

+ CREATE SECURITY GROUP W DELETE SECURITY GROUPS

KROK 2

Pojawi sie kreator, w ktorym nalezy nadaé nazwe grupy zabezpieczen (tu: AllowSSH), a nastepnie klikna¢ Create Security Group:

Create Security Group X

Name *
AllowssH Description:
Description Security groups are sets of IP filter rules that are applied

to the network settings for the VM. After the security
group is created, you can add rules to the security group.

CANCEL CREATE SECURITY GROUP

KROK 3
Po pojawieniu sie grupy na liscie w gtéwnym oknie ekranu, nalezy klikng¢ przycisk Manage Rules w prawej czesci ekranu, dla tej grupy.

Pojawi sie nowy ekran z dwiema domyslnymi regutami, przepuszczajacymi ruch wychodzacy z maszyny:

+ ADD RULE W DELETE RULES

Displaying 2 items

[J Direction Ether Type IP Protocol Port Range Remote IP Prefix Remote Security Group Actions

[J Egress IPv4 Any Any 0.0.0.0/0 = DELETE RULE

[J Egress IPv6 Any Any /0 - DELETE RULE

Displaying 2 items

KROK 4
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Nowa regute dodaje sie poprzez klikniecie +Add Rule. Ponizszy zrzut ekranu pokazuje jakie wartosci nalezy wybraé, aby pozwala¢ na

SSH z dowolnego zrodtowego adresu IP. Po okresleniu regut, nalezy je zatwierdzi¢ w kreatorze klikajac przycisk Add.

KROK 5

Add Rule

Rule *

Custom TCP Rule

Direction

Ingress

Open Port *

Port

Port @

Remote * @

CIDR

CIDR @

X

Description:

Rules define which traffic is allowed to instances
assigned to the security group. A security group rule
consists of three main parts:

Rule: You can specify the desired rule template or use
custom rules, the options are Custom TCP Rule,
Custom UDP Rule, or Custom ICMP Rule.

Open Port/Port Range: For TCP and UDP rules you may
choose to open either a single port or a range of ports.
Selecting the "Port Range" option will provide you with
space to provide both the starting and ending ports for
the range. For ICMP rules you instead specify an ICMP
type and code in the spaces provided.

Remote: You must specify the source of the traffic to
be allowed via this rule. You may do so either in the
form of an IP address block (CIDR) or via a source
group (Security Group). Selecting a security group as
the source will allow any other instance in that security
group access to any other instance via this rule.

CANCEL ADD

Mozna w ten sposéb dodac wiecej regut, w tym przyktadzie dodana zostata w analogiczny sposdb jak w kroku 4 reguta przepuszczajaca

ICMP (ping). Petna lista regut stworzonej grupy zabezpieczen:

Displaying 4 items

[J Direction
[0 Egress
[ Egress
O Ingress
[ Ingress

Displaying 4 items

Ether Type

IPv4

IPv6

IPv4

IPv4

IP Protocol

Any

Any

ICMP

TCP

Port Range

Any

Any

Any

22 (SSH)

Remote IP Prefix Remote Security Group

0.0.0.0/0 =

/0 -

0.0.0.0/0 ©

0.0.0.0/0 -

Oto przyktad regut innej grupy zabezpieczen, ktéra w sposdéb catkowicie otwarty przepuszcza ruch TCP:

Actions

DELETE RULE

DELETE RULE

DELETE RULE

DELETE RULE
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[J Direction Ether Type IP Protocol Port Range Remote IP Prefix Remote Security Group Actions

[] Egress IPv6 Any Any /0 = DELETE RULE
[J Egress IPv4 Any Any 0.0.0.0/0 - DELETE RULE

[J Ingress 1Pv4 TCP 1-65535 0.0.0.0/0 = DELETE RULE

Displaying 3 items

Stworzenie wolumenu.

Aby utworzy¢ maszyne, nalezy jeszcze stworzy¢ wolumen (Volume), czyli dysk z obrazem systemu operacyjnego, ktory w kolejnym

etapie zostanie uzyty jako zrodto przy kreowaniu maszyny.

KROK 1
Z gtdwnego menu (lewa strona ekranu), nalezy rozwing¢ Compute a nastepnie klikng¢ Volumes. W centralnej czesci ekranu nalezy

klikng¢ +Create Volume. Pojawi sie kreator:

Create Volume

Volume Name

Volume’ Description:

Description Volumes are block devices that can be attached to
instances.

Volume Type
Description:

standard
Volume Source Standard: 200 iops

NO SOURCE, EMPTY VOLUME {}D—

Volume Limits

Total Gibibytes 0 of 1,000 GiB Used
——

No source, empty volume

Image

Size (GiB) * Number of Volumes 0 of 10 Used

200

v

CANCEL CREATE VOLUME

Kolejno okreslamy w nim nazwe wolumenu, zrédto (tu wybrany Linux Ubuntu)...
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Create Volume

IMAGE i .
Volume Limits

Total Gibibytes 0 of 1,000 GiB Used
——

Use image as a source

CHOOSE AN IMAGE
Choose an image Number of Volumes 0 of 10 Used

Windows_2016_eval.build_20170809 (12.0 GB)
Windows_2012_R2_eval build_20170811 (11.0 ...
pfsense-CE-2.3.4-amd64 (2.0 GB)
Vy0S-1.1.7-signed (4.0 GB)
Vy08-1.1.7-cloud-init (4.0 GB)
Ubuntu-14.04-trusty_x86_64 (2.2 GB)

Ubuntu 16.04 (Xenial) amd64 (2.2 GB)
Debian-7-Cloudinit-ATM (2.0 GB)

Debian 9.1.1 (Stretch) amd64 (2.0 GB)

Debian 9.1.1 (Stretch) amd64 (2.0 GB)

v

CANCEL CREATE VOLUME

Pontnc.A vRA A1 1704 (R N R

... a nastepnie rozmiar i typ. Zasoby przestrzeni dyskowej oferowane sg przez Atmana w 2 wariantach: standardowy i szybki, réznigce
sie wydajnoscia (iops — patrz: umowa, zamowienie). W zaleznosci od zamdwionej i udostepnionej przestrzeni Uzytkownik okresla tu
pozadany typ przestrzeni:

TYDE
STANDARD @

fast

standard

Availability Zone

NOVA -

KROK 2
Po kliknieciu przycisku Create Volume na liscie wolumendw pojawi sie nowo utworzony.

Availability
[0 Name Description Size Status Type Attached To . Bootable Encrypted Actions
‘one
[] Volumel - 10GiB  Available standard nova Yes No EDIT VOLUME -~
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Stworzenie wirtualnej maszyny.

Wirtualne maszyny w nomenklaturze panelu Horizon (i ogdlnie narzedzi OpenStack) nazywane sg instancjami. Dla celdw spdjnosci
nazewnictwa i tatwiejszego poruszania sie po panelu w dalszej czesci przewodnika maszyny (serwery) wirtualne okreslane beda

mianem instancji.

KROK 1
Z gtéwnego menu (lewa strona ekranu), nalezy rozwingé Compute a nastepnie klikng¢ Instances. W centralnej czesci ekranu nalezy

klikng¢ Launch Instance. Pojawi sie kreator.

KROK 2

W zaktadce Details nalezy wpisa¢ nazwe instancji:

Launch Instance X
Please provide the initial hostname for the instance, the availability zone where it will be deployed, and o
Details the instance count. Increase the Count to create multiple instances with the same settings.
Instance Name * Total Instances (10 Max)
Source * »
. 10%
Flavor

Availability Zone

Any Availability Zone -

Networks * l 0 Current Usage
B 1 Added
Count* 9 Remaining
Network Ports
1 :
Security Groups
Key Pair

Configuration

Server Groups

v

X CANCEL < BACK NEXT > © LAUNCH INSTANCE

KROK 3

W zaktadce Source nalezy okresli¢ typ Zrddta jako wolumen oraz zaznaczy¢ opcje NO dla , Delete Volume...”
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Launch Instance X

Instance source is the template used to create an instance. You can use an image, a snapshot of an ]
Details instance (image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use
persistent storage by creating a new volume.

Select Boot Source Delete Volume on Instance Delete

Volume - YES NO
. [
Flavor
Image
. Instance Snapshot
Networks

Type Availability Zone

Volume Snapshot

Network Ports

Select an item from Available items below

Security Groups

v Available Select one
Key Pair ) )
@ Click here for filters X
Configuration - . -
Name Description Size Type Availability Zone

X CANCEL < BACK NEXT > © LAUNCH INSTANCE

KROK 4

Po przeskrolowaniu ekranu do dotu, nalezy wybra¢ utworzony na poprzednim etapie wolumen (poprzez klikniecie przycisku z

symbolem strzatki w gore):

Launch Instance X
. Allocated
Networks
Name Description Size Type Availability Zone
Network Ports
Select an item from Available items below
Security Groups
v Available Select one
Key Pair ) )
Q  Click here for filters. X
Configuration L. ) R
Name Description Size Type Availability Zone
Server Groups > Volume1 10 GB raw A nova %
Scheduler Hints
Metadata
X CANCEL < BACK NEXT > © LAUNCH INSTANCE
KROK 5
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W zaktadce Flavors nalezy wybrac (poprzez klikniecie przycisku z symbolem strzatki w gére) flavor — czyli kombinacje liczby vCPU

(rdzeni) oraz ilosci pamieci operacyjnej RAM.

Launch Instance X
~
Flavors manage the sizing for the compute, memory and storage capacity of the instance. o
Details
Allocated
Source Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
Select an item from Available items below
Networks * v Available Select one
Network Ports @ *
. Total Root Ephemeral
Security Groups Name VCPUS  RAM i i i Public
Disk Disk Disk
Key Pair
> m8.c8 8 8GB 0GB 0GB 0GB Yes +
Configuration
> m16.c8 8 16 GB 0GB 0GB 0GB Yes +
Server Groups > m2el 1 26B 0GB 0GB 06 Yes +
v
X CANCEL < BACK NEXT > & LAUNCH INSTANCE

KROK 6
W zaktadce Networks nalezy przypisac (poprzez klikniecie przycisku z symbolem strzatki w gore) sie¢ EXTERNAL — jest to domysina

sie¢ kreowana przez Atmana dla uzytkownika z wyjsciem do Internetu.

Launch Instance X
A
Networks provide the communication channels for instances in the cloud. (2]
Details
v Allocated Select networks from those listed below.
Source Network Subnets Associated Shared Admin State Status
Flavor Select an item from Available items below
v Available Select at least one network
Network Ports a *
Network Subnets Associated Shared Admin State Status
Security Groups
. > Internall Internal1 No Up Active £
Key Pair
> EXTERNAL EXTERNAL Yes Up Active 4*
Configuration
Server Groups
v
X CANCEL < BACK NEXT > & LAUNCH INSTANCE

KROK 7

W zaktadce Security Groups nalezy wybraé pozadang grupe zabezpieczen (tu: AllowSSH). Domysiny stan zaktadki:

Szablon
wersja 2.0

© ATM S.A. Strona
Atman Cloud. Quick Start Guide. 12z15
Wszystkie prawa zastrzezone. Ujawnianie niniejszego dokumentu stronom trzecim bez pisemnej zgody ATM S.A. jest zabronione.




Launch Instance

Select the security groups to launch the instance in. % e
Details
~ Allocated
Source Name Description
Flavor > default Default security group v
Networks .
v Available Select one or more
Network Ports Q x
Security Groups Name Description
Key Pair > Allopen ™
Configuration » AllowSSH "
X CANCEL < BACK NEXT = © LAUNCH INSTANCE
Uzywajac przyciskdw z symbolami strzatek, ustawiamy grupe AllowSSH jako Allocated:
Launch Instance X
Select the security groups to launch the instance in. o
Details
v Allocated
Source Name Description
Flavor > AllowSSH v
Networks .
v Available Select one or more
Network Ports Q x
Security Groups Name Description
Key Pair > Allopen *
Configuration > default Default security group ~
X CANCEL < BACK NEXT = © LAUNCH INSTANCE
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UWAGA: w przypadku braku uzupetnienia wymaganych danych, przy nazwie zaktadek pojawia sie gwiazdka, a przycisk Launch

Instance jest nieaktywny. Nalezy uzupetni¢ informacje we wskazanych gwiazdkga zaktadkach, aby mdc uruchomic instancje.

Launch Instance X
~
Select the security groups to launch the instance in. e
Details *
v Allocated
Source * Name Description
Flavor * > default Default security group w@
Networks * .
v Available Select one or more
Network Ports Q X
Security Groups Name Description
Key Pair > Allopen T
Configuration ? AllowssH "
L
X CANCEL < BACK NEXT = © LAUNCH INSTANCE

KROK 8

Instancja zostaje wykreowana po kliknieciu na przycisk Launch Instance i pojawia sie na liscie ekranu Instances.

Instance Image Key Availability Power Time since
IP Address Flavor Status Task Actions
Name Name Pair Zone State created
[0 ubul - 195.167.156.60 mB.c8 - Active  AZ1 None  Running 1 week CREATE SNAPSHOT -
KROK 9

Hasto roota. Na liscie instancji nalezy klikng¢ na nazwe instancji, a po pojawieniu sie nowego ekranu — na zaktadke Log:

Project / Compute / Instances

Ubu1

Qverview Log Console Action Log

W logach znajduje sie hasto roota:
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Instance Console Log N

[ 31.042286] cloud-init[1229]: Password changed

Password changed

[ 31.092801)] cloud-init[1229]: Could not provide encypted password due to lack of instance ssh key

Could not provide encypted password due to lack of instance ssh key

[ 31.098230] cloud-init[1229]: Your root password: RGKg6zwdlL95qlvu9,\nYou are forced to change it on first logon

Your root password: RGKq6zwdL95qlvu9.\nYou are forced to change it on first logon

KROK 10

Hasta tego mozna uzy¢ do pierwszego logowania jako root — mozna je wykona¢ z wewnatrz panelu. Po kliknieciu na nazwe instancji,
nalezy przej$¢ do zaktadki Console. Przy pierwszym logowanie trzeba przejs¢ standardowg procedure zmiany hasta, podajgc najpierw
biezgce (z logdw) a nastepnie dwa razy nowe hasto. Niedogodnoscig jest wpisywanie hasta znak po znaku — nie zadziata tu kopiuj-
wklej. Inne, bardzo wygodne podejscie przy pomocy logowania zdalnego z konsoli wspierajgcej kopiuj-wklej przedstawiony jest

szczegotowo w ,,Przewodniku uzytkownika”.

Ubuntu 16.04.3 LTS ubul tty1l

root

KROK 11

Sprawdzenie komunikacji z maszyna. Instancja jest wpieta to sieci EXTERNAL (Internet) oraz zostat jej przypisany publiczny adres IP. Tu

sprawdzenie realizowane jest wczesniej utworzonym uzytkownikiem ubuntu poprzez uzycie Putty(i sesje ssh):

éubuntu@ubm: ~ — O X
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