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Wstep.

Niniejszy dokument przedstawia czynnosci przygotowawcze ktdre nalezy wykonac aby efektywnie korzystaé z ustugi Atman Backup.
Dowiedzg sie panstwo z niego jak zainstalowac agenta backupowego, jak uzywac panelu administracyjnego, a takze jak wykonywac
czynnosci administracyjne w zakresie kopii zapasowych, czyli jak ustawi¢ zadania backupowe oraz odtwarzac dane z backupu.
Przedstawiamy réwniez jakie warunki Srodowiskowo-konfiguracyjne powinny by¢ spetnione aby ustuga Atman Backup mogta
skutecznie dziatac.

Panel administracyjny

Adresy dostepowe

Gtéwny adres panelu administracyjnego:

https://panel.backup.atman.pl

Dane do logowania

Atman tworzy na platformie Atman Backup konto, a nastepnie aktywuje, a Paristwo automatycznie otrzymuja droga mailowa z adresu
notify@backup.atman.pl dostep do panelu administracyjnego. Jeden mail z trescig w jezyku polskim i angielskim zawiera informacje o

przypisanej Panstwu nazwie uzytkownika.

Szanowny Uzytkowniku

Przed chwilg zostato utworzone dla Ciebie nowe konto w projekcie w ramach
ustugi Atman Backup. Bardzo prosimy o przejscie na strone htips://panel.backup.atman.pl oraz
zalogowanie sig z ponizszymi poswiadczeniami

Nazwa uzytkownika:

Hasto: Przy pierwszym logowaniu prosze uzyc¢ opcji Nie pamietasz hasta?

Zapraszamy do zapoznania sig z instrukcja obstugi platformy Atman Backup, dostepnej ponizej:

https://docs. atman pl/pl/baas/dokumentacja-uzytkownika/

Jezeli potrzebna jest nasza pomoc, prosimy o wystanie wiadomosci e-mail na adres
servicedesk@atman.pl lub tez o kontakt z naszym Biurem Obstugi Klienta

Dzigkujemy.
Administratorzy ustugi Atman Backup

servicedesk@atman.pl

Podczas pierwszej préby logowania, nalezy ustawi¢ hasto za pomocg funkcji Nie pamietasz hasta?:

~alman

non-stop-data

Command Center

Aby zresetowac hasto nalezy podac¢ nazwe uzytkownika i klikng¢ przycisk Resetuj. To spowoduje przestanie wiadomosci e-mail z
linkiem do resetu hasta.
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Agent

Atman Backup umozliwia wykonywanie kopii zapasowych typu agentowego. Oznacza to, ze w infrastrukturze serwerowej chronione;j
tg ustugg musi zostac zainstalowane oprogramowanie zwane agentem (iDA jest nazwg wiasng stosowang przez Commvault —
producenta oprogramowania, ktérego uzywamy jako jednego z komponentow ustugi Atman Backup). Istnieje kilka rodzajéw agentéw
w zaleznosci od przeznaczenia (zrédta danych obejmowanych ochrong) : agent na system plikow, agent bazodanowy, agent
aplikacyjny, agent VSA (do srodowisk wirtualizacyjncych, uzywany do wykonywania backupow snapshotowych catych plikéw maszyn

wirtualnych).

Typy backupu

Standardowe
Atman w standardzie ustugi zapewnia agentéw do backupu systemu plikdow oraz agenta VSA (do backupow snapshotowych maszyn

wirtualnych).

Niestandardowe
Wszelkie inne Atman w standardzie ustugi zapewnia agentow do backupu systemu plikéw oraz agenta VSA (do backupdéw

snapshotowych maszyn wirtualnych). Innego rodzaju backupy — oparte o dedykowane agenty bazodanowe (np. MS SQL), aplikacyjne
(np. Exchange), niestandardowe plany/polityki backupowe (patrz nastepny punkt), s3 mozliwe do przygotowania w trybie

projektowych po uprzednim doktadnym omowieniu zakresu i warunkow z Atmanem.
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Plany kopii zapasowych

Atman zapewnia predefiniowane — przygotowane i dostepne domyslnie plany kopii zapasowych (polityki backupowe). Wykorzystywane
sg one do wykonywania cyklicznych zadan backupowych, a okresla je czestos¢ wykonywania zadania, godzina rozpoczecia, a takze

retencja danych. Niestandardowe, indywidualne plany mozliwe s3 do przygotowania w ramach Custom Planu. Zestawienie planéw

przedstawia ponizsza tabela:

Plan e iy Czestc:sc Godzma. Retencja Opfaty
kopii rozpoczecia danych
Do wyboru:
Basic 30 dni w raim?Ch
20:00 ustugl
System plikdw, Maszyny wirtualne EZzzij 00:00 (bez
Standard 8 Y 60 dni dodatkowych
opftat)
04:00 Za
Premium 90 dni dodatkowa
optata
Za
Custom Ustalane indywidualnie dodatkowa
opfata
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Wymagania

Systemy operacyjne
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Wspierane OS

Wspierane systemy

Dodatkowe wymagania

Rodzina systemow

Windows

Windows Server 2003 | nowsze

File Allocation Table (FAT) file systems
New Technology File Systems (NTFS)
Encrypting File System (EFS)
Transactional File Systems

Distributed File System (DFS)
Resilient File System (ReFS)

(dla Windows Server 2012 oraz
Windows Server 2016)

Nutanix Acropolis File Services (AFS)

Wymagane miejsce na dysku:
/a/ 1 GB wolnego miejsca w czasie instalacji agenta
/b/ 500 MB wolnego miejsca na dysku dla katalogu z logami

Podczas instalacji agenta, instalowane sg dodatkowo, automatycznie:
/a/ .NET Framework 4.0

/b/ Microsoft Visual C++ 2017 Redistributable Package

/c/ Microsoft Visual C++ 2013 Redistributable Package

/c/ Microsoft Visual C++ 2010 Redistributable Package

Wiecej w dokumentacji producenta: https://documentation.commvault.com/commvault/vl1l_spl6/article?p=3011_1.htm

Rodzina systemow Linux:

RHEL/CentOS 7.x (x86, x64)

Debian 5.x — 10.x (x86, x64)

Ubuntu 8.04 - 18.04 (x86, x64)

FreeBSD (x86, x64)

Extended 2 File System (ext2)
Extended 3 File System (ext3)
Extended 4 File System (ext4)

Unix File System (UFS)

Zettabyte File System (ZFS)

Wymagane miejsce na dysku:
/a/ 1 GB wolnego miejsca w czasie instalacji agenta
/b/ 500 MB wolnego miejsca na dysku dla katalogu z logami

Volume managers:
Veritas Volume Manager (VxVM) 5.0 +
Logical Volume Manager (LVM)

Elementy ktére mogg by¢ chronione za pomoca agenta:

Files with holes

Files with advisory locks

Raw device files

A maximum path level of 10 symbolic links pointing to each raw device
Files with names containing non-ASCIl characters as long as the
appropriate locales are set

Symbolic links that are browsed or manually added to the data contents
Shares with Macintosh File System data

Files for which the file path or file name contains more than 1024
characters

Wiecej w dokumentacji producenta: https://documentation.commvault.com/commvault/v11_spl6/article?p=3146_1.htm

VSA (Virtual Server Agent)

Uwaga: w przypadku tego typu backupu
uzytkownik odpowiada za poprawnga
instalacje agenta VSA na swojej
zwritualizowanej infrastrukturze.

Microsoft Hyper-V

Nutanix Acropolis Hypervisor (AHV)
OpenStack

VMware (vCenter or ESX server)

Wymagane miejsce na dysku:
/a/ 1 GB wolnego miejsca w czasie instalacji agenta
/b/ 500 MB wolnego miejsca na dysku dla katalogu z logami

Wymagania dla VSA dla najpopularniejszych typow wirtualizacji:

Vmware (vCenter lub ESX server) —agent VSA zainstalowany co namniej na
jednej fizycznej lub wirtualnej maszynie (system operacyjny z rodziny
Windows),

Hyper-V —agent VSA zainstalowany na hoscie Hyper-V (dla konfiguracji
standalone) lub na wezle/weztach Hyper-V (konfiguracja dla ochrony
klastra Hyper-V),

OpenStack: agent VSA zainstalowany na instancji w OpenStack data center.
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Sieciowe — Internet oraz port TCP
Komunikacja pomiedzy agentem a platforma odbywa sie za po$rednictwem sieci Internet, zatem infrastruktura serwerowa musi mie¢
do niej dostep. Sama transmisja jest szyfrowana, sktadowane dane na platformie Atman Backup réwniez sg szyfrowane.

Dla tych z Paristwa serwerdw, ktore objete majg zosta¢ ochrong Atman Backup, wymagany jest otwarty port TCP 8403, za pomocg
ktérego agent (iDA) bedzie komunikowat sie i wymieniat dane z infrastrukturg platformy Atman Backup.

Wyjatki antywirusowe

Scanning antywirusowy moze powodowac problemy wydajnosciowe lub w ogdle uniemozliwi¢ prawidtowe wykonanie zadan
backupowych w przypadku niepoprawnej konfiguracji wyjgtkéw antywirusowych. Ponizsza tabela ukazuje wyjatki ktére nalezy

uwzgledni¢ na serwerach objetych kopiami zapasowymi Atman Backup:

Rodzina systemow Windows Rodzina systemdw Linux
Software Installation Path: Software install directory:
*:\Program Files\Commvault\ContentStore\** * Jopt/Commvault/**

Job Results folder:

Results directory:
*:\Program Files\Commvault\ContentStore\iDataAgent\JobResults Job Results directory

/opt/Commvault/iDataAgent/jobResults

Dla VSA w $rodowisku VMWare, Job Results folder:

; ) Directory to extract installation binaries:
*:\Program Files\Commvault\ContentStore\iDataAgent\JobResults Y

/tmp/.gxsetup

Nalezy zwréci¢ uwage na to, aby scanning antywirusowy nie byt wykonywany w czasie wykonywania zadan backupowych.
Wiecej:

Unix:

https://documentation.commvault.com/commvault/vll spl6/article?p=8670.htm

Windows:

https://documentation.commvault.com/commvault/vl1 spl6/article?p=8665.htm

Panel administracyjny i przegladarki internetowe

Wspierane sg nastepujace przegladarki:

Apple Safari (versions that are not older than a year)
Google Chrome (versions that are not older than a year)
Mozilla Firefox (versions that are not older than a year)
Microsoft Edge

Microsoft Internet Explorer version 11
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Uzytkowanie

Logowanie do panelu administracyjnego

W przegladarce internetowej nalezy wprowadzi¢ adres https://panel.backup.atman.pl/).

Whpisujemy nazwe uzytkownika nadang przez Atmana podczas aktywacji ustugi (pole 1), hasto (pole 2) oraz klikamy przycisk Login

(pole 3):

~atman
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Command Center

Username or Email

Stay Logged In

Forgot password?

Po zalogowaniu przechodzimy do strony gtdéwnej panelu administracyjnego:

Wybdr jezyka
Wymagane jest aby korzystac z panelu administracyjnego w angielskiej wersji jezykowej. Zmiane jezyka ustawia sie z opcji w prawym

gérnym roku gtownego okna panelu.

PrezentacjaATMAN\lukasz zimakowski 4

el

I English Language »
Spanish - Espafiol Turn on accessibility mode
Spanish (Mexico) - Espafiol (México) Help

German - Deutsch Customer sunnort

Strona
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Pobranie paczki instalacyjnej agenta

W celu pobrania paczek instalacyjnych, nalezy przejs¢ po funkcji ,Download Center” po zalogowaniu do gtéwnego panelu.
Do dyspozycji s nastepujgce paczki instalacyjne:

Atman_Backup_Linux_x86_x64_SP16

Atman_Backup_Windows_x64 SP16

Atman_Backup_FreeBSD_x86 64 SP13

Atman_Backup_Win32_SP12

Wybierajgc odpowiednig paczke, nalezy klikng¢ przycisk ,,Download”:

@ Command Center X @ Download Center X =+ [+] = X
c @& panel.backup.atman.pl/webconsole/downloadcenter/dc.do?ps=10&q=&type=dc B Q % » e :
COMMVAULT M PrezentacjaATMANIukasz.zimakowski v English v Help v

Download Center

10 v Release Date Descending v

Version

1-Touch-Windows-x64_SP16_Windows-x64.iso

®

Release Date 021 AM| Version: 11

Category

Atman_Backup_Linux_x86_x64_SP16

Release Date: Feb 14, 1:00:00 AM | Version:

I
g E

Atman_Backup_Windows_x64_SP16

Release Date: Fet { M| Version De

:
£

Atman_Backup_FreeBSD_x86_64_SP13

Release Date: May 16, 201 AM | Version: 11 Downlk

Atman_Backup_Win32_SP12

N I R

Release Date: Jan 2, 201 X)AM | Version: 11

a5
q{ L

Showing 110 5 of 5 results.

Wybieramy miejsce zapisu paczki, nastepnie po pobraniu umieszczamy jg na maszynie, ktéra ma by¢ zarejestrowana w ustudze
Atman Backup, po czym instalujemy zgodnie z instrukcjg opisang w dalszej czesci niniejszego przewodnika. Udostepnione instalatory

sg podstawowymi agentami, za pomocg ktérych, mozemy doinstalowac kolejnych agentéw.
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Instalacja agenta dla systemow operacyjnych z rodziny Windows

W trakcie instalacji moze zajs¢ potrzeba restartu maszyny na ktérej instalowany jest agent. Monit o restart przedstawiany jest

komunikatem.

Uruchomienie instalatora agenta i wybor folderu instalacyjnego:

&) Custom Package Manager - | =

®

Custom Package Manager will extract installer files to the following folder.

To extract to a different folder, dick Browse and select another folder,

Destination Folder

C:\Program Files\Commyaultiinstaller Browse...

Space required: §22.4MB
Space available: 35.9GB

Commyault

Nalezy zatwierdzi¢ umowe licencyjna:

COMMVAULT &

Welcome to Commvault Installer

Please readl nd acceﬁt the License Agreement
| Agree
>
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Podajemy dane uzytkownika zarejestrowanego w ustudze Atman Backup. Wazne jest aby nie uzywa¢ adresu mailowego tylko podac
nadang petng nazwe uzytkownika, ktérg mozna znalez¢ w prawym gornym rogu panelu (user):

© x o o
‘ O (8 pandbeckopstnenpt venant ‘ max »O:
aLmaﬂ Q =l z DBednarski\Dominik Bednarskl v |

Company Dashboard -

Covbars

B e
0 0
3 0 0 1
- %0 v 2 00 0
o
H =

COMMVAULT &)

CommServe Authentication
Enter a valid account configured on the CommCell with necessary permissions
User Name tenant
Password '“““‘1
< >

Po zakonczonej instalacji, klikamy ,,Finish”:

COMMVAULT @

Installation and configuration completed successfully.

Agent zostat zainstalowany i dodany do Srodowiska. Po zainstalowaniu paczki, konfiguracje agenta i ustawienie konkretnych zadan

backupowych wykonuje sie z poziomu panelu administracyjnego (patrz dalszy cigg instrukgji).
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Instalacja agenta dla systemow operacyjnych z rodziny Linux/Unix

W trakcie instalacji moze zaj$¢ potrzeba restartu maszyny na ktérej instalowany jest agent. Monit o restart przedstawiany jest
komunikatem.
Po pobraniu paczki, nalezy jg umiesci¢ na maszynie i rozpoczg¢ proces instalacji. Po skopiowaniu paczki na maszyne (np. przez

program SCP, WinSCP, w trybie binarnym), rozpakowujemy plik .tar.

Pakiet instalacyjny dla systemow Linux/Unix mozna pobrac za pomocg polecenia wget z adresu https://docs.atman.pl/wp-

content/uploads/BaaS/pkg.tar. Po pobraniu zmieniamy nazwe pliku download na pkg.tar (mv download pkg.tar) i rozpakowujemy tar

-xvf pkg.tar.
Przed uruchomieniem instalatora warto zmieni¢ uprawnienia do wszystkich plikow w katalogu pkg (chmod -R 777 pkg).
Przechodzimy do katalogu w ktérym rozpakowalismy pakiety instalacyjne i z uprawnieniami administratora wykonujemy polecenie:

sudo ./cvpkgadd

Nastepnie nalezy podac ,,Client Host Information” (mozna zostawi¢ domysing nazwe):

cal machine host name:

Nastepnie ,,Client name” czyli nazwe klienta w srodowisku (mozna zostawi¢ domysing nazwe):

Client name:
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Podajemy dane uzytkownika zarejestrowanego w ustudze Atman Backup. Wazne jest aby nie uzywa¢ adresu mailowego tylko podac
nadang petng nazwe uzytkownika, ktérg mozna znalezé w prawym gérnym rogu panelu (ogranizacja\user):

& panel backup atman < w 38

Q - H DBednarski\Dominik Bednarskl v

Thes narigeticn Company Dashboard -

2 fovdoas

B e

LI 3 0 0

@ rrpoes

[ e
o Manee

& wen concone

Czekamy na pomyslne zakoniczenie instalacji. Wynikiem instalacji bedzie pojawienie sie nowego klienta z agentem Linux File system w

panelu administracyjnym.

Agent zostat zainstalowany i dodany do srodowiska. Po zainstalowaniu paczki, konfiguracje agenta i ustawienie konkretnych zadan

backupowych wykonuje sie z poziomu panelu administracyjnego (patrz dalszy cigg instrukgji).
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Przeglad gtownych funkcji panelu Command Center
Po zalogowaniu i przejsciu do strony gtdwnej Command Center uzytkownik ma do dyspozycji nastepujgce obszary:

@& Company Dashboard x o+ o = X
<« C & panelbackup.atman.pl/adminconsole/#/tenantDashboard B & e :
"atmaﬂ Q v B @ 8DBednarski\[JominiI-(.Eseclnarsl-u' v
Filter navigation Company Dashboard -
\# Destbosrd Commcell ID: FF5C5 Name: baas-tD-commsr n: 11 SP16 HPK8S
3 Protect | Environment Needs attention
bs 0 » |0
i) Reports O O 1 FRVERS :
Maonitonng
SLA Jobs in the last 24 hours
+ Manage r -
& Web console
100% % 0 v 2 00 EEN0)
...... »
£
- MET: 1 . 2
IE &
@
Last week backup job summary Top 5 largest servers
CLIENT APPLICATION SIZE LAST BACKUP TIME

Zastosowanie:

1. Dashboard — Wyswietla metryki oraz informacje o biezgcym stanie srodowiska.
Protect — Zarzadzanie kopig zapasowa dla agentow.
Jobs — Podglad zadan (aktywnych i historycznych).
Reports — Zdefiniowane przez commvault raporty.
Monitoring:
a.  Alerts — Lista alertéw i konfiguracja niestandardowych powiadomien.
b.  Events —Btedy i dodatkowe informacje o zdarzeniach podczas wykonywania kopii zapasowe;j.
6. Manage:
a. Servers —Zarzadzanie i konfiguracja zarejestrowanych serwerdw.
b.  Security — Zarzadzanie uzytkownikami
7.  Web console:
a. Download center: Panel pobierania instalatoréw.
8. Pole zalogowanego uzytkownika.

vk wN
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Konfiguracja agenta do backupu systemu plikow

Ochrona catego systemu plikdw wybranego serwera

Wymaganie: skutecznie zainstalowany i widoczny w Command Center agent typu File System.

Konfiguracje agenta do wykonywania kopii zapasowej catego systemu plikow nalezy wykonac z karty Protect->File servers:

~atman a o 6 B | cemsknosm s
o]
O Protect De '
File servers
o Jobs
B Moaitoring
3 Mansge
5
$
e
Klikamy w interesujacy nas serwer, na ktorym jest zainstalowany agent File System i w sekcji Subclients wybieramy default, co
spowoduje przekierowanie do strony z konfiguracja zawartosci kopii zapasowej oraz definicji Planu.
= 'aII[TIaI'I Q S0 DRednaskiDomine Bednarski v
[ p——— Ovorviow Configuration Y [ mackup X' Backup histary T8

B Manitoring

I Sulxlients

€ web consale

Subclients

Mame

i
2
2
['4
]

UWAGA: nie mozna usuwac obiektu default
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W sekcji General definiujemy Plan, ktory okresla czas, czestotliwos¢ oraz retencje kopii zapasowe;.

: 'aLrnan Q
Filter navigati

¢ Dashboard

defa

B Protect

Virtualization

File servers

Databases

Obiect storage
B Jobs
@i} Reports
@ Monitoring
I+ Manage

© Web console

W sekcji Content wskazuje

Overview Configuration

ult

General

t name defaultBackupSet

Excluded
time Never backed up
1p time Mar 31, 3:00 AM
Never backed up
Not available
0B

entage 0%

my zawartos$¢ Backapu:

Filter navigation Overview Configuration

& Dashboard AR e
default
B Protect
Virtualization
General
File servers
B defaultBackupSet
Databases
Obiect storage -
ar B 2 PN
B Jobs
3 Excluded
@) Reports
st backup time Never backed up
B4 Monitoring
time Mar 31, 3:00 AM
% Manage
Idest ba e Never backed up
@ Web console ast backup Not available
t backup size 0B
AV 0%
)
Cinannhat mmAanAanAmaAn +

3 DBednarski\Dominik.Bednarski v

suptisay

Content

/

Pre-process and post-process commands
Not set Ex

process Not set &

Block level backup

@ Feedback

Add/Edit content &

Content

Cc Files and folders

Pr

Bl

W tym miejscu mozemy wskazac aby caty system plikow zostat zabezpieczony razem ze stanem systemu, lub bez.

Wiecej informacji dostarcza szczegdétowa dokumentacja dostawcy oprogramowania:

https://documentation.commvault.com/commvault/vl1 spl6/article?p=86668.htm
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Ochrona wybranych zasobdéw systemu plikow

Wymaganie: skutecznie zainstalowany i widoczny w Command Center agent typu File System.

Konfiguracje agenta do wykonywania kopii zapasowej wybranych zasobdw systemu plikdow nalezy wykonac z karty Protect ->File

servers:

--atman Q R O B DEednarski\Dominik Bednarsii v

ter navigation.

File servers (i~ M

¢ Dashboard
Name 1 Appication size Plan
Protect % Say N Dec 14, 2021 1201 AM 386 68

Virtuakzation

File servers

B Monioring
3 Manage

® Web co

® Feeddack

Nastepnie wybieramy Add subclient co spowoduje przekierowanie do strony z konfiguracjg zawartosci kopii zapasowej oraz definicji

Planu.
~atman Q B 0 47 | DBednarski\Dominik Bednarski v
nan stop data
Fim et Overview Configuration Backup history 1G]
Version 11.12.0 B
i Dashboard
Plan Basic Plan-12 PM Edit
B Protect
Status To be protected
Virtualization
Client readiness Not Ready AsofDec14,20219:13aM @ ¢

File servers

Never backed up

Databases X
Last backup Not available

Object storage
4 9 Never backed up
& Jobs o8
(@ Reports 0%
Monitoring Region Not set Edit
i Company DBednarski
= Manage
@ web console
Subclients ¥
]
o
3
Subclients ;
Name 1 t  Backup content :  Excluded from backup Actions
> defaut / +  Noexclude content + (O]

UWAGA: nie mozna usuwac obiektu default
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W oknie Add subclient Podajemy nazwe dla subclienta. Definiujemy Plan, ktory okresla czas, czestotliwos¢ oraz retencje kopii

. X
Create new subclient
Overview Configuration
Name Files_media
Version 11120

zapasowej. Wskazujemy zawartos¢ kopii zapasowej klikajgc Browse.

~atman «

i Dashboard

Plar Basic Plan- 12 PM Edit Backup set defaultBackupSet
B Protect
tatus To be protected Backup plan ‘ v
Virtualization
Client readiness Not Ready As of Dec 14,202 A (@]
Content
File servers
t successful backy Never backed up
Databases Enter custom path
t backup Not available : *
Object st Remove
i Oldest backup timi Never backed up ’
B Jobs - & 0B Files and folders
8 med
@ Reports Sav rercerita 0% « | /media
E& Monitoring Region Not set Edit
+= Manage b
Backup process settings
@ Web console
Subclients Pre-backup process G
s e P
SUbCllentS Post-backup process s
Name t
> defaul

Za pomoca rozwijanego drzewa mozna wskazac $ciezke/katalog/plik. Jest mozliwo$¢ podania uprawnienia do zasobdw (dla $ciezek
UNC) a takze wykluczeni. Klikamy Save, to spowoduje zapisanie wskazanych zasobow i zamkniecie biezgcego okna. Kolejne

zatwierdzenie Save zapisuje konfiguracje nowo utworzonego Subclienta:
Select a path *

“atman «a
nc sta
Overview Configuration
bin -> usr/bin

Version 11120

i Dashboard boot
ar cPlan-12PM dev
B Protect etc
To be protected home
Virtualization s " Not Ready lib -> usr/lib
. lib32 = usr/lib32
Eleanes Never backed up lib64 -> usr/lib64
Databases Not available libx32 > usr/libx32
! v lost+found
Object storage Never backed up MW media
& Job : mnt
o A t 0B o
@) Reports 0% proc
root
B8 Monitoring Not set run
DB sbin -> usr/sbin
I+ Manage ‘ SV
® sys
Web console
Subclients fmp.
usr
- var
Subclients
Name t
> default
Cancel
Wiecej informacji dostarcza szczegdétowa dokumentacja dostawcy oprogramowania:
https://documentation.commvault.com/commvault/vl1 spl6/article?p=86668.htm
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Subclienta mozna modyfikowaé w kazdym momencie z sekcji Subclients:

~atman

¥ Dashboard

B Protect
Virtualization
File servers
Databases
Obiject storage

B Jobs

@ Reports

E& Monitoring

T+ Manage

@ Web console

Q

Overview Configuration

Plan

Status

Client readiness

Last successful backup

Savings

Region

Company

Subclients

Subclients

Name 1

Basic Plan-12 PM

To be protected

Not Ready As of Dec 14,202
Never backed up

Not available

Never backed up

0B

0%

Not set

DBednarski

Backup content

14 15 16
21 22 23
28 29 30
Nov 13
Excluded from backup

+  No exclude content

No exclude content

-atman

e DBednarski\Dominik.Bednarski v
Backup history JG)
- -w B
18 19 20
25 26 27
)
]
]
Add subclient 2
fd
- a
Actions
=
+ L
—
)

UWAGA: nalezy pamietac ze zawartosci (dane/zrodto podlegajgce kopiom) réznych subclientow nie mogg by¢ powielane! Wyjatkiem

jest obiekt subclient = default. W przypadku gdy skonfigurowalismy obiekt subclient = default zgodnie z poprzednim podpunktem,

bedzie on nadal chronit wszystkie dane oprocz tych wskazanym w innym subcliencie. Dlatego nie nalezy modyfikowac pola ,Content”

dla obiektu subclient = default.
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Konfiguracja wykluczen

Konfiguracje wykluczen dla wybranego zasobu systemu plikow nalezy wykonac z karty Protect->File servers:
“atman a

iiter navigation.

File servers (i - M

& Dashboard
Name 1 Appication size Plan

Protect = 5 Dec 14, 2021 1201 AM 386 68
Virtualzation

File servers

Databases

Object storage

3T Mansge

& w

[

Wybieramy Backup set, w ktorym znajduje sie interesujgcy nas Subclient i wybieramy go

_-al:l nan Q J 3 B O & DBednarski\Deminik.Bednarski v

¥ Dashboard Plan Basic Plan-12 PM Edit 14 15 16 17 18 19 20

B Frotect Status To be protected 21 22 23 24 25 26 27

Client rea

Virtualization Not Ready As of Dec 14,2021 3:134M @ & 28 20 30

File servers Never backed up

Databases Last backup Not available e

Nov 13

755 PM

Object storage Never backed up

B Jobs 0B

= 0%
W) Reports

Region Not set

E& Monitoring
Company DBednarski

i Manage

@ Web console Subclients

Subclients

Name + i Backup

® Feedback

Excluded k i Actions

backup

> default / +  Noexclude content + O]

No exclude content
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W sekcji Content klikamy edit:

v -atl l Ial'l Q SIANE" DBednarski\Dominik.Bednarski v
nan stop data
Overview Configuration Backup history JE

default

i# Dashboard

B Protect -
ey
Virtualization General Content .\u/;
File servers Backy, defaultBackupSet
Databases B ) /
Object storage Pla Not assigned Edit
o Jobs S Eududed Pre—process and post-process commands
G gt Last backup time Never backed up Pre-backup process Not set 2
Not available Post-backt es Not set €=

B Monitoring

10 tim Never backed up

Not available

@ Web console
0B
Block level backup

ntag 0%

® Feedback

Snapshot management

W nowo otwartym oknie w analogiczny sposdb jak podczas konfiguracji zawartosci kopii zapasowej dodajemy wykluczenia:

—atman « Add/Edit content &

Overview Configuration
Exclusions
i Dashboard
General Cc
B Protect se En +
kuj defaultBackupSet
Virtualization 4
a @
: Files and folders
File servers.
) S .
| tmp
Databases
Status Excluded Pl’
Object storage o Include global exception filters Use cell level policy -
Last backup time Never backed up
B Jobs
Next backup time Mar 31, 3:.00 AM
0}
@ Reports up time Never backed up
B8 Monitoring Last backup Not available
Last backup size 0B
) Bl
avings percentage 0%
@ Web console L =

Snapshot management

e hardware snapshot
Enable hardw 0

Lance “

W linku ponizej znajduja sie szczegdétowe informacje producenta dotyczace wykluczen:
https://documentation.commvault.com/commvault/v11/article?p=11826.htm
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Odtwarzanie danych

Odtworzenie danych dla wybranego zasobu systemu plikéw nalezy wykonac z karty Protect->File servers, w kolumnie Actions

rozwijamy ukryte menu i wybieramy opcje Restore:

i Dashboard

File servers Addsever v I3

Name t : Last

Application size :  Plan i Status :  Actions

B Frotect

® Serwer_plikow Never backed up 2.36GB Basic Plan - 12 PM Protected

:
Virtualization
Back up
File servers
Edit plan association
Databases View jobs
Object storage
B Jobs Add software

Reconfigure

W) Reports

Check readiness
B Monitoring Delete

anage

@ Web console

@ Feedback

Wybieramy Backup set, w ktorym znajduje sie interesujgcy nas Subclient i klikamy Select content.

X
File servers _

i Dashboard Please select a subclinet or instance to restore
Name i Lastbackup Application size

w Windows File System
O Protect s

wer_plikow Never backed up 236GB v defaultBackupset

virtualization
:

File servers File_media

Databases
Object storage
B Jobs
(@ Reports
Monitoring

- Manage

@ web console

2
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Panel przekieruje nas do podgladu zawartosci kopii zapasowe]j. Mozna wyszukiwac i wskazywac konkretne pliki z backupu, ktore
uzytkownik chce odzyskaé. Mozemy odzyskiwac pliki zgodnie ze stanem maszyny z ostatniego zadania backupowego lub z

konkretnego dnia. Na koniec klikamy Restore co spowoduje uruchomienie okna dla opcji zadania:

Browse * +
@

< C @ panelbackup.atman.pl/adminconsole/#/fsBrowseForAgents/33//?backupsetid=1265&backupsetName=defaultBackupSetfentityType=BACKUP.. o B & % # e i
“atman a B

RPN DBednarski\Dominik Bednarski ».
Foe sio0 gt

© - 0 x

Backup content

Lsers
defaultBackupSet
[5ystem State]

c
$Recycle. Bin

Mixdified Teme

Mar 30, £:40045 PM
Al Users 0B Sep 15, H2E48 AM

Documnents and Settings

PerfLogs

Program Files

Program Files (x86)

ProgramData

RECOvery

desktopni 1748 Sep 15, H16:48 AM
System Volume Information

Users
Administratoe
Al Users
Default
Defaulk User
Public

Windows

E

Zaznaczamy interesujace nas opcje i klikamy Submit co spowoduje uruchomienie zadania odtwarzania danych:

@ Browse x  +
<« c

°
& panel.backup.atman.pl/adminconsole/#/fsBrowseForAgents/33//?backupsetid=1265&backupsetName=defaultBackupSet&entityType=BACKUP.. o B Q % # e H

Restore options

Destination client Serwer_plikow -

Restore ACLs Data

Unconditionally overwrite If it already exists

® impersonate user

e
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Zadanie mozemy monitorowac w zaktadce Jobs:

@ Jobs x o+ (-]
< C & panel.backup.atman.pl/adminconsole/#/activelobs o B Q ¥ » e

"atmalj Q English v § PrezentacjaATMAN\ukasz.zimakowski v

Active jobs job history

Active jobs (A ) PR
[ 1
=
e

Wiecej informacji dostarcza szczegdtowa dokumentacja dostawcy oprogramowania:
https://documentation.commvault.com/commvault/vl1l spl6/article?p=86723.html
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Konfiguracja agenta do backupu MS SQL Server
Konfiguracja klienta do backupu MS SQL Server (wszystkie bazy)

Wymagania: Zainstalowany klient z agentem ,,MS SQL Server”
Po zainstalowaniu paczki z agentem MS SQL Server musimy przeprowadzi¢ konfiguracje klienta do ochrony bazy danych MS SQL.
Klikamy o obiekt ,Windows File System” na kliencie ktérego chcemy konfigurowac

Filter navigation...

Servers (Al ~) (Infrastructure ~ ) Add server ¥ o
# Dashboard
N A t : o Wersi. : 08 T Up. TOAd
a Protect gen H ers H S : 2] : 3
m Linux File System, Virtual Servgr, SOL Server 11.16.48 Debian GNU/Linux 10 Ahead ..
Bl Jobs
ag.. Linux File System, Virtual Server 11.16.85 CentOS Linux 7 Ahead ..
al) Reports
Moanitoring
% Manage
Servers L\\)

Security

G‘?] Web console

2
(43
@

L0

3
@

w

Nastepnie klikamy na odpowiednig instancje bazy danych

Instances
Type - Version
CS\COMMVAULT 12.0.5000.0

oraz ,default” subclient

Subclients

Type =
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W sekcji ,,Plan” wskazujemy ,Edit”

default T
General Plan Edit
Data backup ‘ No plan is associated
Last backup
Last backup size 0B
Total backup size 08 Storage targets
Next backup Data storage policy

Log storage policy
Security Edit

J on this object Schedules

0 backups scheduled

Z rozwijanej listy wskazujemy ,,Plan” ktérym chcemy chroni¢ nasze dane. Wybor zatwierdzamy przyciskiem ,Save”

b 4

Edit plan

Plan Premium Plan MSSQL - 4... -

Cancel Save

UWAGA —jezeli zostanie stworzony dodatkowy subclient w naszej instancji i skonfigurujemy go dla ochrony konkretnej bazy — baza ta
z automatu zostanie wykluczona z ochrony przez subclienta , default”.

Konfiguracja klienta do backupu MS SQL Server (pojedyncze bazy w instancji)

Wymagania: Zainstalowany klient z agentem ,,MS SQL Server”
Po zainstalowaniu paczki z agentem MS SQL Server musimy przeprowadzi¢ konfiguracje klienta do ochrony bazy danych MS SQL.
Klikamy o obiekt ,Windows File System” na kliencie ktérego chcemy konfigurowacé

Servers

Name + : Agent

centos._ Linux File System

deb_1C Linux File System

Wind_2016 Windows File Systeny, SQL Server
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Nastepnie klikamy na odpowiednig instancje bazy danych:

Instances

Type = Version
CS\COMMWYAULT 12.0.5000.0

Wybieramy ,Add subclient”

Subclients Add subclient

Podajemy nazwe dla nowego subclienta, wskazujemy plan oraz bazy ktére chcemy za pomoca konkretnego planu chroni¢. Catosé

zapisujemy przyciskiem ,Add”
. X
Add subclient

Subclient name msdb_subclient

Plan Standard Plan MSSQL - 12 PM v

Show selected

Database name a

msdb

1 /1 20 items per page 1-10of 1items

Cancel

Nowy subclient zostat skonfigurowany.

UWAGA: jezeli nie ma potrzeby wykonywania zadan ochrony danych dla pozostatych baz, warto wytgczy¢ ochrone danych dla
subclienta default zgodnie z:

default

General Plan
. |
A:‘W Storage targets
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Konfiguracja klienta do backupu MS SQL Server (konfiguracja opcjonalna)

Wymagania: Zainstalowany klient z agentem ,,MS SQL Server”
Standardowo do ochrony danych wykorzystywane jest konto local system. Uzytkownika mozna zmieni¢ za pomocg ponizej opcji na

instancji bazy MS SQL Server

Servers > c¢s > SQL Server >

CS\COMMVAULT
General T

12.0.5000.0

Version

[ User Local system account ]

Wybieramy ,Impersonate user” i podajemy dane uzytkownika lokalnego lub domenowego ( wymagania odnosnie konta podane sg w
dokumentacji Commvault: http://documentation.commvault.com/commvault/vl1l_spl13/article?p=18202.htm)

Edit accounts

SQL Server instance CS\COMMVAULT
Use local system account [ @ Impersonate user ]
Username
Password

Po wprowadzeniu uzytkownika zatwierdzamy przyciskiem ,Save”

Strona
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Konfiguracja agenta do backupu catych maszyn wirtualnych

Wymagania: Zainstalowany klient z agentem ,, Virtual Server”:

Jesli agent File System zostat pobrany z Download Center i zainstalowany na maszynie VSA Proxy. Mozna przej$¢ do instalacji agenta
maszyn wirtualnych.

Po zalogowaniu sie do panelu nalezy przej$¢ na karte Manage ->Servers:
i -atm aﬂ Q R QB DBednarski\Dominik.Bednarski v

i# Dashboard

Servers (swewes) Mdsener v 3

Name + i Agent i Version i o0s i Update status
B Protect

| agent-baas Linux File System, Virtual Server 11.16.61 Ubuntu 20.04 Ahead of cache

W Jobs

@i} Reports

B4 Monitoring
Manage
Commell
Servers
Server groups
Company
Plans

Infrastructure

® Feedback

Regions

License

Customization

Odnajdujemy serwer, ktéry ma by¢ VSA Proxy agentem. Z poziomu panelu instalujemy agenta VSA czyli Virtual Server:

--atl l Ian Q B QB DBednarski\Dominik.Bednarski v
non stop data
Overview Configuration

2= Mansge agent-baas View jobs  Generate packa

CommCell

Setvers General Server groups B

Server groups

me agent-baas Baa$ Client

Companies
Plans
t name baas-t0-commsrv-INT

Infrastructure 11.16.61

Retions Not Ready Dec 14, 1 l¢]

Li
icense System default #

Customization
Not set

System

Network

@ Feedback

Security

{8 Developer tools

Workflows
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Add software e

Select package(s) for agent- File System, Virtual Server -
baas

@ Select all] [FH Select none] [ﬂ HeseT]

Filter x m 1

Installation location

B Reboot if required

MySQL -
Oracle
|
PostgresSaL |
SAP HAMA
agent-baas Splunk
SQL Server
baas-t0-commsrv-INT
Sybase
11.16.61 v
¥\dd software e X
Select package(s) for www- Virtual Server -
app
Installation location Enter the installation location

B Reboot if required

Proces instalacji mozemy obserwowac w karcie Monitoring->jobs. lub klikng¢ na View Jobs
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Po zainstalowaniu paczki z agentem typu Virtual Server nalezy przeprowadzi¢ konfiguracje backupu maszyn wirtualnych.

Bedac zalogowanym w Command Center, przechodzimy w gtéwnym menu po lewej stronie ekranu w zaktadke Protect-Virtualization.

W gtéwnym oknie sekcji nalezy teraz wybrac opcje Add hipervisior:

“atman  a .

i# Dashboard :
Hypervisors

B Protect
Virtualization
File servers
Databases
Obiject storage

B Jobs

@i} Reports

B Monitoring

% Manage

@ Web console

Dla kazdego typu Hypervisora ustawienia roznig sie,

wirtualizatoréw.

) H DBednarski\Dominik.Bednarski v
4 Add hypervisor
e

x

8

3

B

&

L}

ponizej przedstawiona jest przyktadowa konfiguracja dla wspieranych
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Konfiguracja OpenStack (Atman Cloud)

W przypadku konfiguracji kopii zapasowej OpenStack, musimy stworzyc¢ instancje w projekcie, ktéra przeznaczona bedzie tylko na
potrzeby instalacji agenta VSA Proxy.

Select vendor: Openstack

Keystone adres: panel.cloud.atman.pl

Hypervisor name — nadajemy nazwe klienta wirtualizacyjnego, ktéra bedzie widoczna w Atman Backup

Username: Login do portalu Atman Cloud

Openstack Domain: puste

Password: Hasto do portalu Atman Cloud

Acces node: serwer na ktérym wczesniej zainstalowany zostat agent VSA

g 'BL'!TIBI:! Q Add hypervisor b

Virtual machines Hypervisors VM groups No access node found for the user. Pleas

cess node exists.

i Dashboard

Hypervisors Select vendor OpenStack -
B Protect
Keystone Address panel.cloud.atman.pl
Virtualization
_ Hypervisor name CloudAtman
File servers
Databases User name user

Object st
ject storage OpenStack Domain

i Jobs No data availa
Password

@i} Reports

s Access hodes No access node found -
B Monitoring

i Manage Iy

@ Web console
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Konfiguracja OpenStack (Atman Cloud SSO)

Select vendor: Openstack

Keystone adres: https://api.cloud.atman.pl:5000/keystone-auth-proxy/v3

Hypervisor name — nadajemy nazwe klienta wirtualizacyjnego, ktéra bedzie widoczna w Atman Backup

Username: Secret do portalu Atman Cloud stworzony zgodnie z https://docs.atman.pl/pl/cloud-pl/sso-w-cloud-atman/#konta-api
Openstack Domain: puste

Password: Key do portalu Atman Cloud stworzony zgodnie z https://docs.atman.pl/pl/cloud-pl/sso-w-cloud-atman/#konta-api

Acces node: serwer na ktorym wczesniej zainstalowany zostat agent VSA

Add hypervisor @ .

Select vendor OpenStack -
Keystone Address https:/api.cloud.atman.pl:5000/keystone-auth-proxy/v3
Hypervisor name openstack-atman

User name api_ovbgc1qdasddfsdg

OpenStack Domain

Password sssesssssssessnssesne

Access nodes vsa-agent -

) m

Po kliknieciu SAVE pokaze nam sie okno konfiguracji VM Grupy: w tym miejscu definiujemy ktdre maszyny wirtualne zabezpieczamy
w wybranym czasie/Planie. W planie nie mozna dodawac¢ do backupu instancji, ktdra jest proxy agentem. Jesli zostanie on dodany,
kopia zapasowa nie wykona sie.
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Add VM group e

Name jakas nazwa
Browse and select VMs Projects -
Selectall  Clear all
B Wawo1
Binstances
B A3
B\ A7D
& A7
Evsa
By ¥y
Ed
=
IDimages
=1
=1
A

DalRUpP LUTTITZEUTALIUT]

@@ Us- backup plan

Plan Basic Plan-12 PM A

Cancel Save

Wiecej informacji dostarcza szczegdtowa dokumentacja dostawcy oprogramowania:
https://documentation.commvault.com/commvault/v11 spl6/article?p=87212.htm

Ustuga Atman Backup oparta jest o rozwigzanie Commvault. System Commvault wykonujgc kopie zapasowg catej maszyny wirtualne;j
wykonuje jej snapshot, co powoduje zajecie przestrzeni dyskowej w Projekcie Atman Cloud. Planujac wykonywanie kopii zapasowej
catych maszyn wirtualnych nalezy uwzgledni¢ odpowiednig ilo$¢ wolnych zasobéw dyskowych na snapshoty jak i RAM/CPU dla
instancji Proxy VSA w projekcje Atman Cloud. Kontaktujgc sie poprzez servicedesk@atman.pl istnieje mozliwos¢ wytgczenia naliczania
za dodatkowe zasoby, konieczne do wykonania kopi zapasowej catych maszyn wirtualnych.

Na chwile obecng ustuga zapewnia wykonywanie kopii zapasowej i jej odtworzenie w postaci catej instancji. Odtwarzanie
pojedynczych danych z wewnatrz dysku maszyny lub odtworzenie jednego dysku maszyny jest na chwile obecng niemozliwe.
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Konfiguracja Hyper-V

W przypadku konfiguracji Clustra Hyper-V, instalacje agenta Virtual Server nalezy wykonac¢ na wszystkich weztach, przed konfiguracja

kopii zapasowej.

Wybieramy Microsoft Hyper-V i podajemy parametry wymagane do konfiguracji

etmen

Virtual machines Hypervisors VM groups

i Dashboard

Select vendor Microsoft Hyper-v -

Hypervisors
Hostname / IP address
B Protect

Virtualization Hypervisor name

File servers

® Enter credentials Use saved credentials
Databases
User name
Obiject storage
) Password
B Jobs No data availa
@ Reports
Monitoring

@& Web console

Cancel

Hostname/ IP address — to nazwa hosta lub adres interfejsu z dostepem do sieci internet (wymagania sieciowe znajdujg sie w
rozdziale Wymagania)

Hypervisor name — nadajemy nazwe klienta wirtualizacyjnego, ktéra bedzie widoczna w Atman Backup

Username — wartos$¢ , ktorg zwraca polecenie whoami w cmd.

Password — hasto administratora hyper-v.
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Jesli wszystkie parametry sg poprawne, agent potgczy sie z hyper-v i wyswietli dostepne nody, ktére sa dodane w panelu:

'BLIT]BI'I Q Add hypervisor e “|

Virtual machines Hypervisors VM groups

Hypervisors Mostname /1P address 77.78.248.53

Hyper-V

ved credentials

User name Hyper-V\user

T T TS

o Jobs Mo data availa

Hyper-¥

(@) Reports

*F Manage X

cancel “
Klikniecie Save przeniesie nas do konfiguracji kopii zapasowe;j.
W tym oknie mozna wybra¢ maszyny, ktore chcemy zabezpieczac oraz zdefiniowac plan Kopii zapasowej:
X
Add VM group e
Name I Backup I
Browse and select VMs VMs M
Backup configuration
@@ Use backup plan
Plan Basic Plan- 12 PM -
Cancel Save
Wiecej informacji dostarcza szczegdétowa dokumentacja dostawcy oprogramowania:
https://documentation.commvault.com/commvault/vl1 spl16/article?p=87210.htm
© Atman sp. z 0.0. Strona
Podrecznik uzytkownika Atman Backup. wersja PL 2.0 37253

Wszystkie prawa zastrzezone. Ujawnianie niniejszego dokumentu stronom trzecim bez pisemnej zgody Atman sp. z 0. 0. jest zabronione.



https://documentation.commvault.com/commvault/v11_sp16/article?p=87210.htm

-atman

Konfiguracja Vmware

Wiecej informacji dostarcza szczegdtowa dokumentacja dostawcy oprogramowania:
https://documentation.commvault.com/commvault/vll spl6/article?p=87214.htm

Instalacja komponentu Mono 5.16:
https://documentation.commvault.com/commvault/vll spl6/article?p=112518.htm

Usuwanie maszyny wirtualnej z kopii zapasowej

Po zalogowaniu do https://panel.backup.atman.pl nalezy przejs¢ do karty Protect->Virtualization i przej$¢ do VM groups.

$ -atl I |a|_| Q a n B O DBednarski\Dominik Bednarski v
ron stap data
Virtual machines Hypervisors VM groups Add VM group

%¢ Guided setup

VM groups - o
# Dashboard

B Frotect
File servers
Databases
Laptops.
Kubemetes
Object storage

40 Disaster recovery

B Jobs

@ Reports

@ Feedback

Monitoring

€ Sstorage

Wybieramy interesujaca nas grupe i z pola Content usuwamy maszyne, ktérej nie chcemy juz zabezpieczac.
W grupie musi znajdowac sie przynajmniej jedna maszyna wirtualna. Jesli w grupie znajduje sie tylko jedna maszyna, nalezy poming¢
krok usuwania maszyny z grupy.

E-atl T Ian Q B QB DBednarski\Dominik.Bednarski v
non stop data
Virtual machines Hypervisors VM groups Add VM group

% Guided setup

BackupTesty fe

¥ Dashboard
B Protect

Virtualization vms Recovery point

o
w
o

File servers < February
Databases
Laptops Summary

Kubernetes

Obiject storage °

#9 Disaster recovery

B Jobs

@) Reports m

Content

€ storage -

@ Feedback
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Jedli maszyna zostata poprawnie usunieta z VM grupy, nalezy przej$¢ do karty Protect-> Virtualization i odnalez¢ maszyne w zaktadce
Virtual machines ktérg chcemy usungc.
W menu maszyny, nalezy wybra¢ Retire, co spowoduje zwolnienie licencji dla maszyny:

Virtual machines Hypervisors VM groups

|# Dashboard

Virtual machines (Protected -) (Al B Selectplan €%
B Protect
Name + i Applicati.. i SLA i Lastbac.. i 08 i Plan i Actions
Virtualization Pt
510 158.39 GB Protected Nov 27,2021 .. Windows Ser.. NA B/
File servers Restore
View jobs
Databases
| Retire
B Jobs View active mounts
c % Configure replication
al} Reports 9 l
Select plan

Ed Monitoring

I+ Manage

@ Feedback|

(n?] Web console

System dodatkowo poprosi o potwierdzenie akcji:

(% Retire S10 X 3
The retire action releases the license and uninstalls the Commvault

software from $10.

If no backup data exists in the ContentStore, then $10 is deleted.
Dtherwise, $10 is set to the deconfigured state for restore purposes.

Do you want to continue?

£
Cancel Retire
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Uruchomienie backupu na zgdanie
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Poza wykonywaniem kopii zapasowych w sposéb automatyczny, cyklicznie wedtug planu, jest mozliwo$¢ wykonywania backupdw

w trybie jednorazowym, na zadanie. W celu uruchomienia takiego backupu,

Protect -> File server, a nastepnie z menu serwera wybieramy opcje Back up.

wybieramy z gtéwnego menu sekcje

~atman

nan-stop-data

Filter navigation..

i Dashboard

Q =

File servers

Name t :  La

Application size

O Protect

® master] Never backed up 0B
Virtualization

File servers

Databases

Jobs

Reports

Monitoring

Manage

Web console

PrezentacjadATMAN\lukasz.zimakowski +

:  Plan H

Not assigned

Back up

Edit plan association

View jobs

Add software

Update software
Retire

Check readiness

W obszarze Select Backup level nalezy okredli¢, ktorg operacje chcielibySmy wykonaé (Full — backup petny, Incremantal — backup

przyrostowy). UWAGA — nie nalezy uzywac opcji synthetic full. W kolejnym kroku nalezy zatwierdzi¢ wybdr przyciskiem OK, ktéry

uruchomi zadanie:

-atman  a

Select backup level X

Filter navigation. Overview Configuration Backup level
ast Dackup Not available & Full
i# Dashboard
Idest backut Never backed up @ Incremental
B Protect "
at e 08 Synthetic full

Virtualization 0%

File servers Reg Not set Edit
Databases Company DBednars!

Object storage

Subclients

B Jobs

Gi) Reports

Subclients defaultBackupSet ~

B Monitoring 5
ame +

¢ Manage > default

@ Web console > Files

When the job completes, notify me via email

Cancel
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Odinstalowanie agenta

Uwaga: odinstalowanie agenta wigze sie z zatrzymaniem wykonywanych przez niego zadan backupowych. Aby wznowic¢ zadania
ochrony danych, nalezy ponownie zainstalowa¢ agenta. Jesli nie ma kopii zapasowej danych dla serwera, licencja jest zwalniana i
maszyny nie mozna odtworzyc. Jesli jednostka jest dostepna w sieci, oprogramowanie Commvault jest z niej odinstalowane, a jednostka

jest trwale usuwana z bazy danych CommServe.

W celu odinstalowania agenta, w gtéwnym menu przechodzimy do zaktadki Mange —> Servers, a nastepnie wybieramy klienta, z ktérego

chcielibyémy odinstalowa¢ aplikacje. W kolejnym kroku klikamy przycisk &) w kolumnie Actions i wybieramy Retire:

. 'atITIal'l Q B O PrezentacjaATMAN\lukasz.zimakowski »

nan-stop-data

Filter navigation...

Servers (ai =) (Al -) R
# Dashboard
MName : Agent + P Ve. I 0OS foUp. % Act. @
IUCIEEL master1 Linux File System 11.12.0 CentOS Linux 7  Ahead ..
o Restore
obs
Back up
Reports
View jobs

Monitorin
9 Add software

- Manage Update software

Retige

Servers

Check readiness
Server groups

Security

Web console

Przechodzimy do komunikatu i klikamy Retire.

—at
a rnan Q ¢ (¥ Retire master? X IrezentacjaATMAN\Iukasz. zimakowski

data

Filter naviga The retire action releases the license and uninstalls the Commvault
Ser Add server v e

software from master1.

¢ Dashboard L

= If no backup data exists in the ContentStore, then master1 is deleted. 0s o P Act
Otherwise, master1 is set to the deconfigured state for restore purposes .

3 Protect CentOSLinux7  Ahead @)

Do you want to continue?

B Jobs

Reports

Monitoring

Manage

Servers

Server groups

Security

Web console
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Po akceptacji wyboru pojawia nam sie komunikat z numerem Joba do ktérego mozemy sie automatycznie przeklinac i przenosi nas do
listy zadan Jobs. Jesli nie zajrzymy tam od razu mozna sprawdzi¢ pdzniej z pozycji Jobs w zaktadce Jobs History klikajgc w show admin

jobs zobaczymy zakoriczone lub przerwane procesy.

Usuniecie agenta z systemu

Wymagania: przed wykonaniem usuniecia klienta, wymagane jest odinstalowanie wszystkich agentéw zgodnie z poprzednim
rozdziatem.

Uwaga: usuniecie klienta wigze sie z zatrzymaniem wykonywania zadan backupowych oraz brakiem mozliwosci wykonywania
odtworzenia. Wigze sie to rowniez z usunieciem wszystkich danych znajdujacych sie w repozytorium backupowym. Backup mozna
ponownie skonfigurowac przez ponowng instalacje agenta, lecz nie bedzie mozliwy dostep do danych sprzed operacji usuniecia agenta
z systemu.

W celu usuniecia agenta z systemu, w gtéwnym menu przechodzimy do sekcji Manage -> Servers oraz wybieramy klienta/serwer,

ktérego chcemy usuna¢ z systemu kopii zapasowych. Nastepnie klikamy przycisk (- w kolumnie Actions i wybieramy Delete:

Update status Backup Rest... Actior=
Not applicable {:.
Not applicable .C_:.
Not applicable Backup Re {_:u
Mot applicable {:.
Needs update Backup | JOPS

Add software

Reconfigure

Delete

Potwierdzamy komunikat i powinnismy otrzymac na ekranie informacje ze agent zostat pomyslinie usuniety z systemu.

& confirm delete client X

Are you sure you want to delete deb_10?

o -

© Atman sp. z 0.0. Strona
Podrecznik uzytkownika Atman Backup. wersja PL 2.0 42253

Wszystkie prawa zastrzezone. Ujawnianie niniejszego dokumentu stronom trzecim bez pisemnej zgody Atman sp. z 0. 0. jest zabronione.




~atman

Odtworzenie catej maszyny

Odtworzenie catej maszyny moze zostac zrealizowane za posrednictwem AdminConsoli na maszyne z zainstalowanym juz systemem
operacyjnym (Full Recovery Machine). UWAGA: odtworzenie jest mozliwe jezeli mamy odpowiednio skonfigurowane opcje ochrony

danych.

Full Recovery Machine (dla Windows)

UWAGA: w celu odtworzenia catej maszyny wymagana jest ochrona maszyny z opcjg System State we witasciwosciach subclienta (dla

agenta typu Windows File System) lub opcja ,,1-Touch Recovery” (dla agenta typu Linux File System).

Wymaganie: przed wykonaniem operacji odtworzenia nalezy przygotowaé¢ maszyne, na ktérej bedzie wykonywane odtworzenie

zgodnie z dokumentacjg http://documentation.commvault.com/commvault/vll sp12/article?p=57205.htm. Dodatkowo, trzeba

zainstalowac agenta Windows File System na maszynie, na ktérej bedzie wykonywane odtworzenie, a takze wytgczy¢ aktywnosé

backupowa na tym nowym serwerze/kliencie.

W celu odtworzenia catej maszyny, w menu gtéwnym przechodzimy do sekcji Manage -> Servers oraz wybieramy serwer/klienta z
ktérego kopi zapasowych chcielibysmy dokona¢ odtworzenia klikamy Restore:

'Btmaﬂ Q = OO F )Bednarski\Dominik Bednarski v

Filter navigation. a

Servers (ai

\# Dashboard

B Protect

Linux File System 11,120 ContOS Linux 7 Ahead of cache

M Jobs Linux File Systeq 16.37 Debian GNU/Linux 10 Not applicable

@ napons Windows e System 1120 Windows Server 2016 Standard

B Monitoring

3% Manage

CommCell

Servers

Server groups

Company

Plans

i
2
&
e

Infrastructure

Regions

License

Customization
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File System

¢ Dashboard

8 oot General

W Jobs

@ Reports

B Monitoring
3¢ Manage
CommCell

Servers

infrastructure
Regions
Liconse

Customization
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3 DBednarski\Dominik Bednarski v

Recovery points l:]

< December 2021

® Feedback

W kolejny kroku nalezy zaznaczy¢ wszystkie obiekty (“[System State BCD]”,,[System State]” i partycje systemowg obowigzkowo, reszta

partycji nie jest obowigzkowa). Klikamy Restore:

Backup content

default default
¥ | Name
1| [System State BCD]
WA | [System State]

o

Size

4.84 KB

12.52GB

2.33GB

Show deleted items ~ Showing latest backup ¥

Backup time
Dec 19, 12:04:49 AM
Dec 19, 12:04:49 AM

Dec 19, 12:04:49 AM
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Nastepnie wskazujemy docelowy serwer/klienta, na ktéry ma zostaé wykonane odtworzenie, zaznaczamy opcje ,,Overwrite if it already

exists” i uruchamiamy odtworzenie przez klikniecie Submit:

Restore options

Destination client win-no9vkebihds 1

Impersonate user (optional)

Username

Password

Restore to original folder
Destination path Browse

Overwrite if it already exists 2

Cancel Submit &

Otrzymamy komunikat o wystartowaniu zadania:

Restore requested - Job ID: 184
View jobs

Po przejsciu do ,Jobs” mozemy zweryfikowac postep wykonania zadania:

JobID Operation Status Server Agenttype Subclient Backup type Size of appli... Start time Last update time  Elapsed time Actions Progress =

o -

184 Restore Running win-no9vke6ihds  Windows File System 1228 Dec1,221:15AM Dec1,2:21:43AM 42 sec

Status Completed oznacza ze zadanie zostato pomysle zakoriczone, maszyna zostata odtworzona.

Full Recovery Machine (dla Linux)

UWAGA: jezeli cata maszyna z punktami montowan nie jest chroniona, jej odtworzenie w petni nie bedzie mozliwe —w celu skorzystania

z tej opcji wymagana jest odpowiednia konfiguracja backupu.

Wymaganie: przed wykonaniem operacji odtworzenia nalezy przygotowaé maszyne, na ktérej bedzie wykonywane odtworzenie,

zgodnie z dokumentacjg http://documentation.commvault.com/commvault/vl1l spl12/article?p=57175.htm. Dodatkowo trzeba

zainstalowa¢ agenta Linux File System na maszynie docelowej, na ktérej bedziemy wykonywac¢ odtworzenie, a takze wytgczyc

aktywnos¢ backupowa na nowym, docelowym serwerze/kliencie.
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W celu odtworzenia catej maszyny, w menu gtéwnym przechodzimy do sekcji Manage -> Servers oraz wybieramy serwer/klienta z

ktérego kopi zapasowych chcielibysmy dokonaé odtworzenia klikamy Restore:

aLI nan Q = O 3 DBednarski\Dominik Bednarsk
Filter navigation. e =
Servers (& - R
¢ Dashboard
e Agent P Versi P08 i Update status
B Protect Lirnx File System 11120 ContoS Linux 7 Ahead of cache

o Jobs Linux File Systen 11.16.37 Debian GNU/Linux 10 Not applicable

@ Reports

B Monitoring

35 Manage
CommCell
Servors
Server groups
[

Plans

@ Feedback

Infrastructure

Regions

W przypadku gdy mamy skonfigurowanych wielu subclientéw, nalezy wybra¢ ten, z ktérego chcemy dokona¢ odtworzenia:
> -atman Q R O B DBednarski\Dominik Bednarski »

Filter navigation.

File System

¢ Dashboard

B Protect General Recovery points I:l

i Jobs < December 2021 >
@ Reports

B Monitoring

3¢ Manage
CommCell Read °

Servers

Server groups

i | S
Plans 28.67 GB .

Dec 14

Regions

[

Lice

Customization
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Zaznaczamy wszystkie obiekty (przez zaznaczenie pola oznaczonego jako (1) i klikamy Restore:

Servers > localhost > File System > defaultBackupSet > default >

Backup content

Show deleted items Showing latest backup v

default default
1 Name Size Backup time
+ | boot 105.11 MB Dec 7, 2:21:07 PM
v | dev 0B Dec 7, 2:21:07 PM
o etc 2475 MB Dec 7, 2:21:07 PM
+  home 0B Dec 7, 2:21:07 PM
~  media 0B Dec 7, 2:21:07 PM
¥ mnt 0B Dec 7, 221:07 PM
v opt 569.57 MB Dec 7, 221:07 PM
v ot 1.92 KB Dec 7, 2:21:07 PM
v | Srv 0B Dec 7, 2:21:07 PM
W |t 0B Dec 7, 221:07 PM
sl 877.01 MB Dec7, 2:21:07 PM
o var 42.09 MB Dec 7, 2:21:07 PM

W kolejnym kroku wskazujemy docelowy serwer/klienta, nie zaznaczamy opcji ,,Overwrite if it already exists” (w przeciwienstwie do

Windows File System) i uruchamiamy odtworzenie poprzez klikniecie Submit:

Restore options

Destination client 1| localhost

Impersonate user (optional)

Username

Password

Restore to original folder

Destination path Brows

™

[] overwrite if it already exists

Cancel 25ubmit

Otrzymamy komunikat o uruchomieniu zadania

Restore requested - Job ID: 184
View jobs

Po przejsciu do sekcji Jobs mozna obserwowac zadanie:

JobID Operation Status Server Agent type Subclient Backup type Size of appli.. Starttime Lastupdate time  Elapsed time Actions Progress =
184 Restore Running win-nogvkesinas  Windows File System 1228 Dec1,221:15AM Dec1,2:21:43AM 42 sec O] £

Status Completed oznacza, ze zadanie zostato pomysle zakoriczone, maszyna zostata odtworzona.
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Odtworzenie catej wirtualnej maszyny

W celu odtworzenia z kopii zapasowej pojedynczej wirtualnej maszyny, w gtéwnym menu przechodzimy do sekcji Protect ->

Virtualization i wybieramy maszyne ktdrg chcemy odtworzy¢, nastepnie klikamy Restore:

Virtual machines Hypervisors VM groups

i# Dashboard

Virtual machines (Protected ~) (Al ) Selectplan £

O Protect

Mame 1 i Applicati.. ¥ SLA i lastbac.. i 0OS i Plan :

Virtualization =
$10 158.39 GB Protected Nov 27,2021 .. Windows Ser.. NA LREL

File servers I Restore
View jobs
Databases

Retire

Jobs View active mounts

Configure replication
Reports g |

Select plan
Monitoring

Manage

@ Feedback|

— Select restore type

O Protect

Guest files
Restore the files to the file system of a Hyper-V host, VM, or other client.
Virtualization

File servers

_1 Virtual machine files
L Restore the virtual machine configuration and VHD files to the file system of the Hyper-V host or other client. The VM is not

Databases imported.

Jobs

Full virtuaf, machine
Reports Restore cok_glete virtual machines to the Hyper-\fhost. Imports the VM to Hyper-V.

Monitoring

Manage

@ Feedback

Web console

Wybieramy opcje ,Full virtual machine”.
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Nastepnie ustalamy kryterium czasowe z ktérego chcemy dokonaé odtworzenia (1), wskazujemy maszyne ktorg chcemy odzyskac (2)
i za pomocg przycisku Restore przechodzimy do nastepnych opcji otworzenia:

Hypervisors > vCenter_1 > VM_win > FullVM >

Restore

1} Showing latest backup ¥

VM_win
Name Size
xray-9549110.2.101.50 100 GB

v | srv10.2.101.15 127 GB

1 1 20 items per page 1-2of 2items

W kolejnym kroku nalezy wskazac z rozwijanej listy (1) docelowego klienta wirtualizacyjnego, na ktérego chcemy odtworzy¢ wirtualng
maszyne, jezeli nie jest on skonfigurowany w systemie, za pomocg opcji ,Select a different vCenter (optional)” mozemy wskazac inne
vCenter. Wybieramy klienta z zainstalowanym agentem , Virtual Server” (tzw. VSA), ktory bedzie posredniczyt przy operacji odtwarzania
(2). Wybieramy nazwe dla odtworzonej maszyny (4), wskazujemy docelowego hosta (5), datastore (6) oraz Resource pool (7). W razie

potrzeby mozna zdefiniowac ustawienia sieciowe (8 oraz 9). Ustawienia zapisujemy za pomocg przycisku Next (10):

X
Restore options
Destination hypervisor 1 vCenter_1
Proxy 2 win-vsa
3[ | Select a different vCenter (optional)
srv 10.2.101.1¢ Change VM display name to
4) sv102.101.15
Destination host
5) Browse
Datastore
6]
Resource pool
e
8] Network settings ?
9 1P address settings ?
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Po przejsciu do nastepnych opcji odzyskiwania, mozemy wskaza¢ aby maszyna zostata od razu wtgczona (1) oraz nadpisana, jezeli taka
juz istnieje w srodowisku (2). Dodatkowo wskazujemy metode Disk Provisioning dla dyskow maszyny po odtworzeniu i Transport mode

(3 oraz 4). Przyciskiem Submit (5) uruchamiamy odtworzenie:

Restore options

1| | Power on VMs after restore
20 ] overwrite if it already exists

Disk Provisioning 3| Original

Transport mode for VMware 4 | Auto

Cancel Back

Otrzymujemy komunikat o rozpoczeciu zadania odtwarzania:

Restore requested - Job ID: 266
View jobs

Zadanie mozna monitorowac w sekcji Jobs:

J O b S Active Jobs ¥

Job ID Operation Status Server Agent type Subclient Backup type Size of ap... Starttime Lastupdate ti... Elapsedtime  Actions Progress =

266 Restore Running win-vsa Virtual Server 0B Dec7,12:45:0... Dec7,12:45:1... 12sec O

Status Completed oznacza zakoriczenie odtworzenia.

Odtworzenie pojedynczego pliku z wirtualnej maszyny

UWAGA: W przypadku granularnego odtwarzania pojedynczych plikéw z maszyny wirtualnych (opcja ,Guest files”), dla Vmware oraz
Hyper-V wystepujg ograniczenia opisane w:

http://documentation.commvault.com/commvault/vll sp9/article?p=products/vs vmware/c vmw restore guest files.htm

(dla Vmware)

http://documentation.commvault.com/commvault/vl1l sp9/article?p=products/vs ms/t vhypv guest file restore.htm

(dla Hyper-V)
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Ustuga umozliwia odzyskiwanie pojedynczych plikéw z systemu operacyjnego za pomoca zainstalowanego klienta typu VSA.
W przypadku pytan oraz problemdw, nalezy skontaktowac sie z Atmanem. Ponizszy opis przedstawia realizacje odtworzenia na

podstawie backupu Srodowiska VMWare.

W celu odtworzenia pojedynczego pliku, w gtéwnym menu przechodzimy do sekgcji Protect -> Virtualization, wybieramy maszyne, dla

ktorej chcielibysmy odtworzy¢ pojedynczy plik i klikamy Restore:

Virtual machines Hypervisors VM groups

# Dashboard

Virtual machines (Frotected ~) (Al ) =
O Protect
Mame + *  Applicati. ¢ SLA : lastbac.. : O0OS ¢ Plan :  Actions
Virtualization ) )
510 158.39 GB Protected Nov 27,2021 .. Windows Ser..  NA
File servers I Restore
View jobs
Databases
Retire
- 1L View active mounts

Configure replication
Reports g l

Select plan

Monitoring

*+ Manage

@ reedback|

W kolejnym oknie wybieramy sposéb odtwarzanie plikdw z kopi zapasowej:

& bashboard Select restore type

B Protect
Guest files
o Restore the files to the file system of a Hyper-V host, VM, or other client.
Virtualization
B 1 Virtual machine files
1 Restore the virtual machine configuration and VHD files to the file system of the Hyper-V host or other client. The VM is
Databases imported.

Jobs

Full virtual machine
Reports Restore complete virtual machines to the Hyper-V host. Imparts the Vi to Hyper-V.

Monitoring

+ Manage

Web console

Guest files: nie zalecana; odtwarzanie pojedynczych plikow (file system) z poziomu systemu operacyjnego na klienta z zainstalowanych

agentem Windows File System lub Linux File System oraz na inng maszyne wirtualna
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Virtual machine files: odtworzenie plikow konfiguracyjnych maszyny na klienta z zainstalowanym agentem File System lub Virtual
Server (VSA).

Opcja Virtual machine files

Po wybraniu opcji ,Virtual machine files”, ustalamy kryterium czasowe z ktérego chcemy dokona¢ odtworzenia (1), nastepnie
wskazujemy maszyne za pomoca rozwijanego drzewka po lewej stronie (2), wybieramy konkretne pliki (3) i za pomoca przycisku Restore

przechodzimy do nastepnych opcji otworzenia.

Hypervisors > vCenter_1 > VM_win > Virtual machine files >

Restore
1} Showing latest backup ¥
VM_win VM_win / xray-9549110.2.101.50
2 xray-95491 10.2.101.50 Name Size
srv 10.2.101.15
catalog 603 B
xray-95491 10.2.101.50.vmdk 100 GB
+ | vmwarelog 312,54 KB

:‘i’ o | xray-9549110.2.101.50.nvram 8.48 KB

xray-95491 10.2.101.50.vmx 2.69 KB
1 " 20 items per page 1-50of 5items

Wskazujemy serwer/klienta na ktéry chcemy dokonaé odtworzenia (1), opcjonalnie podajemy uprawnienia do maszyny (2),
wskazujemy $ciezke do zapisu (3), wybieramy opcje nadpisania istniejgcych plikow (4) i przyciskiem Submit uruchamiamy odtworzenie

(5):

X
Restore options
Proxy 1 win-vsa
Impersonate user (optional): 2
Username
Password
Path '3Browse

4[ | Overwrite if it already exists
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Otrzymujemy komunikat o rozpoczeciu zadania odtwarzania:

Restore requested - Job ID: 258
View jobs

Postep zadania mozemy monitorowac w sekcji Jobs:

JO bS Active Jobs ¥

Job ID Operation Status Server Agent type Subclient Backup type Size of ap... Starttime Last update ti... Elapsed time Actions Progress =
o . - 13- 4 o
258 Restore Running win-vsa Virtual Server 642.04KB Dec7,10:13:5.. Dec7,10:14:1... 50sec (O] m

Status Completed oznacza zakoriczenie odtworzenia.
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